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Kiiberturvalisuse seaduse ja teiste seaduste muutmise seaduse
eelnou seletuskiri

1. Sissejuhatus

Eelnduga korrastatakse teenuse osutajate ja avaliku sektori vorgu- ja infosiisteemide turvalisust
reguleerivat digusruumi ning rakendatakse kahte Euroopa Parlamendi ja ndukogu méérust —
Euroopa Parlamendi ja ndukogu mairust (EL) nr 2019/881, mis késitleb ENISA-t (Euroopa
Liidu Kiiberturvalisuse Amet) ning info- ja kommunikatsioonitehnoloogia kiiberturvalisuse
sertifitseerimist ja millega tunnistatakse kehtetuks méaarus (EL) nr 526/2013 (kiiberturvalisuse
méiérus) (ELT L 151, 07.06.2019, 1k 15-69; edaspidi kiiberturvalisuse mddrus) ning Euroopa
Parlamendi ja ndukogu méirust (EL) nr 2021/887, millega luuakse kiiberturvalisuse valdkonna
toostuse, tehnoloogia ja teadusuuringute Euroopa padevuskeskus (edaspidi pddevuskeskus)
ning riiklike koordineerimiskeskuste vorgustik (ELT L 202, 08.06.2021, lk 1-31; edaspidi
kiiberturvalisuse TTT mddirus).

1.1. Sisukokkuvote

1.1.1. Kavandatav muudatus: E-ITS-1 kehtestamine

Kiiberturvalisuse seaduse (edaspidi Kii7S) ja teiste seaduste muutmise seaduse eelnduga
(edaspidi eelnou) volitatakse Vabariigi Valitsust maidrusega kehtestama siisteemide
kiiberturvalisuse tagamiseks vajalikke ndudeid, millest iiks osa on uus véljatdotamisel olev
Eesti Infoturbestandard (edaspidi E-ITS). Muudatuste kidigus tunnistatakse kehtetuks ka
Vabariigi Valitsuse méédruse volitusnorm avaliku teabe seaduses (edaspidi: AVTS)
infosiisteemide turvameetmete siisteemi kehtestamiseks. Muudatustega kaasajastatakse ning
vilakse infoturbe tagamine andmekogude pohiselt ldhenemiselt vOrgu- ja infosiisteemide
(edaspidi siisteem) ldahenemisele. Seega vdimaldab muudatus aegunud infosiisteemide
kolmeastmelise etalonturbe siisteemi (edaspidi /ISKFE) asendada uue E-ITS-ga.

ISKE aluspdhimotted, rakendamise loogika ning auditeerimise skeemid ei ole selle esmasest
avaldamisest aastal 2003 alates ehk 17 aasta jooksul muutunud. E E-ITS-i volitusnorm on laiem
kui andmekogude pdhise ISKE oma — see 1dhtub vdrgu- ja infosiisteemidest ning kohaldub
koikidele siisteemidele, sealhulgas andmekogudele AvTS-i tdhenduses. E-ITS-i maéédrus
planeeritakse vastu votta aastal 2021, mistottu on vajalik sellele eelnevalt volitusnormi
uuendamine.

E-ITS-i mééruse volitusnormi paiknemine KiiTS-s ja selle rakendusaktides on avaliku teabe
tootlemist ja kiiberturvalisust reguleerivaid oOigusakte, nende omavahelisi seoseid ning
struktuuri arvesse vottes moistlik. Just KiTS-1 eesmérgiks on tihiskonna toimimise seisukohast
oluliste riigi ja kohaliku omavalitsuse iiksuste siisteemide turvalisuse tagamine ning
kiiberintsidentide ennetamise ja lahendamise koordineerimine (KiTS § 1 Ig 1 kehtiv sdnastus).

Lisaks on praegu infosilisteemide turvameetmete siisteemi puudutav regulatsioon
Justiitsministeeriumi  vastutusalas, kuigi kiiberturvalisusega seotud regulatsioonid on
Majandus- ja Kommunikatsiooniministeeriumi (edaspidi MKM) valitsemisalas. MKMi



haldusalas tegutseva Riigi Infosiisteemi Ameti (edaspidi R/4) pdhimdiruse kohaselt on RIA
iiks pohiiilesannetest korraldada infosiisteemide turvameetmete siisteemi arendamist ja
koordineerida infoturbemeetmete rakendamist. Seetdttu tehakse lisaks volitusnormi asukoha
muutmisele ka tdiendus Vabariigi Valitsuse seadusesse, mille tulemusena reguleeritakse selgelt,
et MKMi valitsemisalas on avaliku sektori digiarengu ja iileriigilise kiiberturvalisuse tagamise
juhtimine, korraldamine ja jarelevalve.

1.1.2. Kavandatav muudatus: kiiberturvalisuse valdkonnas t00stuse, tehnoloogia ja
teadusuuringute riikliku koordineerimiskeskuse médramine ja sellega seotud ilesannete
korraldus

Eelnduga rakendatakse kiiberturvalisuse TTT méérust. Eelnduga sétestatakse volitusnorm,
mille tulemusena on vodimalik valdkonna eest vastutava ministri kiskkirjaga méiérata
padevuskeskuse ndukogu esindaja ja asendajaliige.

Eelnduga méiratakse ka, kes teostab sama mééruse tdhenduses riikliku koordineerimiskeskuse
iillesandeid. Eelnduga sétestatakse KiiTS-s, et riikliku koordinatsioonikeskuse tiilesandeid tdidab
Eesti  kiiberturvalisuse ~ valdkonna  td0stuse, tehnoloogia ja  teadusuuringute
koordineerimisiiksuseks (edaspidi 777 iiksus) médratud isik. Eelndu ning selle lisaks oleva
maiiruse kavandi jargselt madratakse TTT tiksuseks RIA.

1.1.3. Kavandatav muudatus: kiiberturvalisuse sertifitseerimise korralduse reguleerimine

Eelnduga rakendatakse ka kiiberturvalisuse méérust. Tegemist on otsekohalduva digusaktiga,
mis sisaldab sétteid, mille osas litkmesriikidel on kaalutlusdigus ning mis vajavad litkmesriigi
diguses reguleerimist.

KiTS-s ega muudes seadustes ei ole reguleeritud sertifitseerimist IKT-toodete, -teenuste ja
protsesside valdkonnas. Seetdottu on KiiTS-i muutmise eesmirgiks tdita kiiberturvalisuse
madruse artiklis 58 ja 65 litkmesriigi lilesannetena sétestatud kohustused, milleks on vastavalt
ritkliku  kiiberturvalisuse —sertifitseerimise asutuse médramine ning kiiberturvalisuse
sertifitseerimise kavade rikkumise korral karistusnormide kehtestamine.

Eelnduga sitestatakse riikliku kiiberturvalisuse sertifitseerimise asutusena Tarbijakaitse ja
Tehnilise Jarelevalve Amet (edaspidi 77JA4) ning tema jirelevalvevolitused. TTJA tdidab
tulevikus eelndu kohaselt riikliku ja haldusjérelevalve tilesandeid kiiberturvalisuse méaruses
satestatud nouete tditmiseks. Riiklik kiiberturvalisuse sertifitseerimise asutus toetab
akrediteerimisasutust, teostab jérelevalvet vastavushindamisasutuse tegevuse iile ning riikliku
vastavushindamisasutuse iile, kes annab vajadusel vélja kdrgema taseme sertifikaate. Vastavate
nouete rikkumise korral on eelndu kohaselt ette ndhtud véirteokaristused, millede
kohtuviliseks menetlejaks on samuti TTJA.

1.2.  Eeln6u ettevalmistajad

Eelndu ja seletuskirja koostasid Majandus- ja Kommunikatsiooniministeeriumi riikliku
kiiberturvalisuse osakonna kiiberturvalisuse digusndunikud Raavo Palu (raavo.palu@mkm.ee)
ja Oliver Grauberg (oliver.grauberg@mkm.ee) ning Riigi Infosilisteemi Ameti digusosakonna
juhataja  Kristiina Laanest (kristiina.laanest@ria.ee) ja oOigusndunik Silver Lusti
(silver.lusti@ria.ee). Eelndu keelelise ekspertiisi teostas Majandus-  ja
Kommunikatsiooniministeeriumi riikliku  kiiberturvalisuse ~osakonna kiiberturvalisuse



oigusnounik Raavo Palu (raavo.palu@mkm.ee). Eelndu ja seletuskirja osas tegi diguslikke
ettepanekuid digusosakonna digusndunik Ave Henberg (ave.henberg@mkm.ee).

1.3. Mirkused

Siisteemide turvameetmete, sh E-ITSi kehtestamiseks seotud muudatused ei ole seotud muu
menetluses oleva eelnduga ega Euroopa Liidu diguse rakendamisega.

Eelnduga viiakse Eesti digus kooskdlla Euroopa Parlamendi ja ndukogu médrusega (EL)
2021/887. Nimetatud mééruse artikli 6 1dike 1 kohaselt méarab iga liikmesriik 29. detsembriks
2021. a the sama artikli 10ike 5 noudeid tiitva asutuse, kes hakkab nimetatud maéérust
kohaldama riikliku koordinatsioonikeskusena.

Eelnduga viiakse Eesti digus kooskdlla Euroopa Parlamendi ja ndukogu mairusega (EL) nr
2019/881. Nimetatud mééruse artikli 69 18ike 2 kohaselt kohaldatakse alates 28. juunist 2021.
a sama mééruse artikleid 58, 60, 61, 63, 64 ja 65. Eelndu on seotud osade mainitud artiklite
rakendamisega. Madruse nr 2019/881 tdttu on eelndul seos toote nduetele vastavuse seaduse
ning seal viidatud Euroopa Parlamendi ja ndukogu mésrusega (EU) nr 765/2008.

Eelndu ei ole seotud muu menetluses oleva eelnduga ega muu Euroopa Liidu diguse
rakendamisega. Eelndul on teatav seos Vabariigi Valitsuse tegevusprogrammi iihe
alacesmargiga, konkreetsemalt tegevusprogrammi alapunktiga nr 6.24: tagame, et Eesti on
kiiberkaitstud riik ja teeme selleks tihedat koostddd liitlastega.

Eelnduga muudetakse:

- kiberturvalisuse seadust redaktsiooniga RT I, 22.05.2018;

- avaliku teabe seadust redaktsiooniga RT I, 15.03.2019, 11;

- elektroonilise side seadust redaktsiooniga RT 1, 10.12.2020, 6;

- héadaolukorra seadust redaktsiooniga RT I, 18.06.2021, 3 (mis joustub 01.01.2022);

- lennundusseadust redaktsiooniga RT I, 10.12.2020, 14;

- raudteeseadust redaktsiooniga RT I, 30.03.2021, 8;

- sadamaseadust redaktsiooniga RT I, 31.05.2021, 5;

- tervishoiuteenuste korraldamise seadust redaktsiooniga RT I, 18.06.2021, 9 (mis joustub
01.01.2022);

- Vabariigi Valitsuse seadust redaktsiooniga RT 1, 18.06.2021, 12.

Kehtiva kiiberturvalisuse seaduse rakendussitete muudatuste tottu tehakse muudatused Eesti
Rahvusringhddlingu seaduses (redaktsiooniga RT I, 22.12.2020, 5, mis joustub 01.01.2022)
ning tervishoiuteenuste korraldamise seaduses (redaktsiooniga RT 1, 18.06.2021, 9, mis
joustub 01.01.2022).

Eelnevalt loetletud seaduste osas on Riigikogus menetluses vdi eelndude infosiisteemis
kooskdlastusel jargnevad seadused, millede sisu ei mdjuta kiesolevat eelndud:

- avaliku teabe seaduse puhul — Riigikogus on riigisaladuse ja salastatud vélisteabe seaduse
ning avaliku teabe seaduse muutmise seadus 410 SE ning avaliku teabe seaduse muutmise
seadus 409 SE;

- elektroonilise side seaduse puhul — Riigikogus on elektroonilise side seaduse,
ehitusseadustiku ja riigildivuseaduse muutmise seadus 301 SE ning meediateenuste
seaduse muutmise ja sellega seonduvalt teiste seaduste muutmise seadus 327 SE;



- héddaolukorra seaduse puhul — eelndude infosiisteemis on hddaolukorra seaduse muutmise
seadus, konkreetsemalt selle seaduse muutmise seaduse vialjatootamiskavatsus (toimik nr
21-0172);

- lennundusseaduse puhul — eelndude infosiisteemis on lennundusseaduse ja
riigildivuseaduse muutmise seadus (toimik nr 20-1044) ning lennundusseaduse ja
relvaseaduse muutmise seadus (toimik nr 21-0870);

- sadamaseaduse puhul - eelndude infosiisteemis on sadamaseaduse, meresdiduohutuse
seaduse ja riigildivuseaduse muutmise seadus (toimik nr 21-0383);

- tervishoiuteenuste korraldamise seaduse puhul — eelndude infosilisteemis on
tervishoiuteenuste korraldamise seaduse ja teiste seaduste muutmise seadus (toimik 20-
1346) ning tervishoiuteenuste korraldamise seaduse, inimgeeniuuringute seaduse ja teiste
seaduste muutmise eelndu viljatdotamise kavatsus (toimik nr 21-0897);

- Vabariigi Valitsuse seaduse puhul — eelndude infosiisteemis on Vabariigi Valitsuse seaduse
muutmise seaduse eelndu viljatdotamiskavatsus (toimik nr 20-0232).

Kiiberturvalisuse seaduse muutmiseks on eelndude infosiisteemis kaks toimikut (nr-d 21-0125
ja 21-0684; vastutajateks MKM), millede sisu viiakse kokku kdesolevasse eelndusse ning lihe
toimiku (nr 21-0125) alla.

Kuna eelnduga muudetakse Vabariigi Valitsuse seadust, vajab eelndu Eesti Vabariigi
pohiseaduse § 104 punkti 8 tottu seadusena Riigikogus vastuvotmiseks Riigikogu koosseisu
haélteenamust.

Eelndule ei eelnenud seaduseelndu viljatodtamiskavatsuse ja kontseptsiooni koostamist, kuna
eelndu kisitleb Euroopa Liidu diguse rakendamist ning ISKE aegumisest tulenevalt on E-ITS’1
kehtestamise vajadus kiireloomuline.

2. Seaduse eesmirk

Seaduse eelndul on kolm peamist eesmérki:

1. ajakohastada kiiberturvalisuse seadust, et oleks voimalik kehtestada E-ITS ja muud
ajakohastatud silisteemide kiiberturvalisuse nduded ning seeldbi suurendada nende
kiiberturvalisust;

2. reguleerida kiiberturvalisuse valdkonna tddstuse, tehnoloogia ja teadusuuringute riiklik
koordineerimiskeskuse midramine ning selle iilesannete korraldus;

3. madratleda riitklik kiberturvalisuse sertifitseerimise asutus, selle asutuse
jérelevalvevolitused ning sertifitseerimise nduete rikkumisega seotud vastutus.

2.1. Eesti Infoturbestandardi kehtestamine

Seaduse eesmirk on uuendada infosiisteemide turvameetmete volitusnormi, et voimaldada
vananenud andmekogudele keskendunud turvameetmete siisteemi ajakohastamine. Olukord,
mida soovitakse saavutada, vdimaldaks iihtsetel pohimdtetel paindlikult ja rakendajatele
arusaadavalt rakendada tdnapdevastele vajadustele vastavat turvameetmete siisteemi avalike
ilesannete tditmiseks loodud ériprotsessidele.

Eesti infoturbealases Oigusruumis on probleemiks iiksnes andmekogudele fokusseeritud
infoturbeparadigma, mis vajab lahendamist. Kehtiv regulatsioon on iiles ehitatud andmekogude
pohisele infoturbe tagamise siisteemile. ISKE-t rakendatakse andmekogudes sisalduvate



andmete tootlemiseks kasutatavatele infosiisteemidele ja seega keskendub ISKE kitsalt
andmekogudes sisalduvate andmete kaitsmisele. See ldhenemine on loonud olukorra, kus
turvameetmete rakendamisel on rakendaja perspektiiv sageli ebaproportsionaalselt kitsas, jéttes
turvameetmed rakendamata paljude oluliste infosiisteemide osas, mis ei kujuta AvTS-i
tdhenduses andmekogu.

Asutused on praktikas sageli jatnud ISKE rakendamata, kui vorgu- ja infosiisteemi
defineerimiseks oli voimalik leida mistahes muu definitsioon, kui ,,andmekogu* AvTS-i
tdhenduses. KiiTS-1 joustumine kiill leevendas olukorda, tuues Eesti digusesse oluliselt laiema
,,VOrgu- ja infosiisteemi (slisteemi)* termini koos sellega kaasneva riskianaliilisi ndudega, kuid
KiTS siisteemide osas eriregulatsiooni kehtestamine AvTS-1 madrusesse ei ole tdna voimalik.
Oigusselguse ja infosiisteemide turvalisuse tagamise huvides on siiski erisused andmekogude
ning teiste siisteemide osas selgelt vélja tuua ja korrektselt reguleerida.

Infoturbe rakendamata jatmine ei ole tdnases kiiberturbereaalsuses riigi ja kohaliku
omavalitsuse iiksuste siisteemide puhul aktsepteeritav. E-ITS loomisega soovitakse tdnast
olukorda muuta, tostes andmeid tootleva siisteemi asemel turvameetmete rakendamise
fookusesse avaliku iilesannet tditev organisatsioon, mille eesmirk on pakkuda otseseid avalikke
teenuseid ja tugiteenuseid. Andmekogude pidamiseks kehtestatud turvameetmete siisteemilt
iileminek organisatsiooni ja tema siisteemide pohisele infoturbe haldussiisteemile tuleb
satestada ka digusaktides.

Eelnevale tuginedes on véltimatult vajalik luua uus regulatsioon, mis mh asendaks ténast AvTS
§ 43° Idike 1 punkt 4 volitusnormi. Eelnduga tdiendatakse KiiTS-i ning muudetakse AvTS-i,
mis loob eeldused iihtse ja iihetaolise siisteemide infoturbe haldussiisteemi rakendamiseks.
Sama volitusnormiga on ka voimalik sétestada ka muid {ildiseid ndudeid, mis kehtivad
koikidele KiiTS-1 moistes teenuse osutaja siisteemidele.

2.2. Kiiberturvalisuse valdkonnas toostuse, tehnoloogia ja teadusuuringute riikliku
koordineerimiskeskuse mairamine ja sellega seotud iilesannete korraldus

Euroopa Liidus on rohkesti eksperditeadmisi ja kogemusi kiiberturvalisuse teadusuuringute,
tehnoloogia ja toOstusarengu alal, kuid todstus- ja teaduskogukondade joupingutused on
killustatud ja tihtlustamata ning neil puudub {ihine missioon, mis piirab konkurentsivdimet ning
vorkude ja slisteemide tdhusat kaitsmist selles valdkonnas. Need joupingutused ja
eksperditeadmised tuleb koondada ja vorgustada ning neid tuleb kasutada tohusalt, et tugevdada
ja tdiendada olemasolevat teaduslikku, tehnoloogilist ning tédstuslikku voimekust ja oskusi
liidu ning liikmesriikide tasandil.!

Sellise padevuskeskuse ja vorgustiku loomine, millel on volitused votta meetmeid
to0stustehnoloogia toetamiseks ning teadusuuringute ja innovatsiooni valdkonnas, on kdige
sobivam viis kiiberturvalisuse TTT mééruse eesmirkide saavutamiseks, pakkudes {iihtlasi
suurimat majanduslikku, sotsiaalset ja keskkonnamdju ning kaitstes seejuures liidu huve.?

Padevuskeskus peaks olema liidu peamine vahend, et koondada kiiberturvalisuse
teadusuuringutesse, tehnoloogiasse ja toostusarengusse tehtavad investeeringud ning rakendada
asjakohaseid projekte ja algatusi koos vorgustikuga. Padevuskeskus peaks haldama Euroopa

! Euroopa Parlamendi ja ndukogu miérus (EL) nr 2021/887, pp 7.
2 Euroopa Parlamendi ja ndukogu miérus (EL) nr 2021/887, pp 13.
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Parlamendi ja ndukogu méadrusega (EL) nr 2021/695 loodud teadusuuringute ja innovatsiooni
raamprogrammist ,,Euroopa horisont* (edaspidi programm ,, Euroopa horisont ) ning Euroopa
Parlamendi ja ndukogu méérusega (EL) nr 2021/694 loodud programmist ,,Digitaalne Euroopa“
antavat kiiberturvalisusega seotud rahalist toetust ning olema asjakohasel juhul avatud muudele
programmidele. See késitusviis peaks aitama luua koostoimet ja koordineerida rahalist toetust,
mis on seotud liidu algatustega kiiberturvalisusega seotud teadus- ja arendustegevuse,
innovatsiooni, tehnoloogia ja toostusarengu valdkonnas, ning peaks hoidma &dra pohjendamatu
dubleerimise. Pddevuskeskus peaks edendama ja koordineerima vorgustiku t66d. Vorgustikku
peaks kuuluma iiks riiklik koordineerimiskeskus igast liikkmesriigist.>

Selleks, et kiiberturvalisuse TTT méadruse eesmérke ja sisu tiita, tuleb riigisiseselt miirata,
milline asutus voi juriidiline isik asub Eestis riikliku koordineerimiskeskuse tilesandeid tditma.
Seetottu reguleeritakse eelnduga kiiberturvalisuse valdkonna to0stuse, tehnoloogia ja
teadusuuringute riikliku koordineerimiskeskuse méddramise ning selle isiku iilesannete tditmise
korraldusega seotud asjaolud. Selle kiigus reguleeritakse ka td0stuse, tehnoloogia ja
teadusuuringute teemadega seotud FEuroopa péddevuskeskuse noukogu esindaja ja
asendajaliikme maidramise korraldus. Selleks antakse volitusnormid ministri méairuse ja
késkkirja kehtestamiseks.

2.3. Kiiberturvalisuse sertifitseerimise korralduse reguleerimine

Digiteerimisel ning vOrgu- ja infosiisteemidel on iihiskonnas viga téhtis roll. Nii fiilisilised
isikud, ettevotted kui ka muud organisatsioonid kasutavad laialdaselt digilahendusi oma
tegevuste alustalana, samuti kasutatakse info- ja kommunikatsioonitehnoloogia (IKT) tooteid,
-teenuseid ja -protsesse ka elutdhtsate teenuste pakkumisel. Sellised teenused on seotud nditeks
tervishoiu, energeetika, transpordi ja julgeoleku valdkondadega ning nende teenuste toimimine
sOltub liha suuremal miadral IKT lahendustest. Sealjuures on téhtis vorgu- ja infosiisteemide
vdimalikult suur turvalisus ja kaitse kiiberohtude eest.*

Kiiberturvalisuse méidrusega kehtestatava Euroopa Liidu (edaspidi EL) kiiberturvalisuse
sertifitseerimise raamistiku {iheks eesmérgiks on samuti usalduse suurendamine Euroopa
kiiberturvalisuse sertifitseerimise kavade kohaselt sertifitseeritud IKT-toodete, -teenuste ja
protsesside vastu. Teiseks peaks see aitama viltida liksteisele vastukdivate voi kattuvate riiklike
kiiberturvalisuse sertifitseerimise kavade paljusust ja seeldbi vihendama digitaalsel {ihtsel turul
tegutsevate ettevdtjate kulusid.> Luuakse liiduiileselt iihtne sertifikaatide tunnustamise siisteem
ning ettevotjatele vOimalus taotleda kiiberturvalisuse sertifitseerimist. EL-i {ilene
kiiberturvalisuse sertifitseerimise kava aitab suurendada internetipdhiste teenuste ja
tarbijaseadmete kiiberturvalisust ning lihtsustab seeldbi ka ettevOtete tegevust, sest iihtne
sertifitseerimise siisteem voimaldaks sertifikaatide tunnustamist teistes litkmesriikides.

Kiiberturvalisuse sertifitseerimise objektideks saavad olla IKT-teenused, -tooted ja -protsessid.
Sertifitseerimine toimub Euroopa kiiberturvalisuse sertifitseerimise kavade alusel.
Sertifitseerimise aluseks olevate kiiberturvalisuse sertifitseerimise kavasid hindab Euroopa
Komisjon (EK) regulaarselt, sealjuures viiakse esmane hindamine 14dbi hiljemalt 31.
detsembriks 2023. a ning pérast seda iga kahe aasta jérel. Sertifitseerimine on vabatahtlik, kuid
hindamise kidigus voib EK digusaktiga muuta kiiberturvalisuse sertifitseerimise kava(d)

3 Euroopa Parlamendi ja ndukogu méérus (EL) nr 2021/887, pp-id 14 ja 25.
4 Kiiberturvalisuse méirus, pp-d 1-4.
> Kiiberturvalisuse méérus, pp 69.



kohustuslikuks, et tagada EL-s IKT-toodete, -teenuste ja -protsesside kiiberturvalisuse piisav
tase ning parandada siseturu toimimist.® Seletuskirja koostamise seisuga on ENISA
valmistanud ette pilveandmetdotlusteenustega seotud kiiberturvalisuse sertifitseerimise kava
ning ettevalmistamisel on eraldi kiiberturvalisuse sertifitseerimise kava ka 5G mobiilsidevorgu
standardi funktsiooniga vorkudega jaoks.’

Kiiberturvalisuse sertifitseerimise korraldus on sitestatud kiiberturvalisuse méaéiruse III jaotises
ja lisas (lisa sisustab vastavushindamisasutuste suhtes kehtivad nduded). Euroopa Liidu iileselt
ja Eesti siseselt toimub sertifitseerimise korraldus jargnevalt:

ECCG avaldab soovi uue sertifitseerimiskava koostamiseks

L —
ENISA (vGi keegi teine) koostab sertifitseerimise kandidaatkava kaasates vastava valdkonna eksperte ning luues koos ECCG-ga
alltéogrupi
. —

ECCG kinnitab sertifitseerimise kandidaatkava ja loob vajadusel t66grupi, kes hakkab tegelema selle kava elutsiikliga

Riiklik sertifitseerimise asutus teatab komisjonile, kes riigis hakkab vastava kava alusel
vastavushindamisasutusi akrediteerima / kes hakkab sertifitseerima

Ettevote teostab vastavalt kinnitatud
kavale enesehindamise ja edastab
Kui tegu ei ole riikliku asutusega, siis dokumendid riiklikule sertifitseerimise
annab riiklik sertifitseerimisasutus asutusele
(Uhekordse) loa sertifitseerimiseks
Vastavushindamisasutus sertifitseerib toote, teenuse v3i protsessi ja edastab info
riiklikule sertifitseerimise asutusele.

Akrediteerimisasutus akrediteerib vastavushindamisasutuse

Riiklik sertifitseerimise asutus registreerib dokumendid ja hindab nende vastavust
néuetele
I——

Riiklik sertifitseerimise asutus edatab info Euroopasse

Riiklik sertifitseerimise asutus teostab sertifikaadi
saanud toodete ja teenuste lle jarelvalvet

Riiklik sertifitseerimise asutus menetleb esitatud kaebuseid

Sertifitseerimise tase: madal,

Sertifitseerimise tase: madal ja keskmine Sertifitseerimise tase: kdrge . )
enesehindamine

ECCG ehk European Cybersecurity Certification Group on toorihm, mis aitab tagada
kiiberturvalisuse méiruse {ihtlast iile votmist ja rakendamist.

Skeem  ilmestab,  kuidas  peaks  toimuma  sertifitseerimiskava  koostamine,
vastavushindamisasutuse akrediteerimine, vastavushindamisasutuse teostatav sertifitseerimine
ning selle kohta info Euroopasse edastamine ning kuidas toimub jdrelevalve teostamine. See
koik on erinevate sertifitseerimise tasemete 10ikes — nendeks on madal, keskmine ja korge.
Siiski, ei ole seda koike vOimalik teostada ainult kiiberturvalisuse mééaruse alusel — teatavad
muudatused tuleb teha ka siseriiklikus diguses.

EL-1 maidrused on liikmesriikidele otsekohalduvad, mistéttu on maédruste iilevotmine
liikmesriigi digusesse iileliigne ja ka Euroopa Kohtu tdlgenduse alusel vastuolus EL digusega.’

¢ Kiiberturvalisuse méiruse artikkel 53 ning 56 lg-d 2 ja 3.
7 Leitavad vastavalt: https://www.enisa.europa.eu/topics/standards/Public-Consultations/public-consultations-

cybersecurity-schemes/ ning https://www.enisa.europa.eu/news/enisa-
news/securing_eu_vision on_5g cybersecurity certification.
8 Lisainfot ECCQG, sh tema iilesannete kohta leiab siit: https://digital-

strategy.ec.europa.cu/en/policies/cybersecurity-certification-group.
° Euroopa Kohtu 07.02.1973 otsus, Euroopa Komisjon vs Itaalia, C-39/72, ECLI:EU:C:1973:13 ja Euroopa Kohtu
02.02.1997 otsus, Amsterdam Bulb BV vs. Produktschap voor Siergewassen, C-50/76, ECLI:EU:C:1977:13.
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Kuivord kiiberturvalisuse madruses on litkmesriigile teatud kiisimustes antud kaalutlusruum,
siis nende aspektide osas, mida kiiberturvalisuse méérus ei reguleeri, on vaja litkkmesriigil oma
Oigusesse sisse viia kaalutlusruumi tulemusel tehtud otsused. Praegusel juhul ei saa pidada
mitteregulatiivsete meetmete kasutamist voimalikuks, sest karistusi reguleerivad normid ning
erinevatele asutustele kohustuste ja iilesannete mddramine tuleb kehtestada oOiguslike
muudatustega.

Eelnduga viiakse Eesti 0igus kooskdlla EL-1 digusega ning kiiberturvalisuse mééruses
sdtestatud eesmarkide ja nduetega liikmesriikidele. KiiTS-1 muutmise tulemusena on voimalik
tdita kiiberturvalisuse maddruse artiklites 58 ja 65 liikmesriigi iilesannetena sitestatud
kohustused, milleks on vastavalt riikliku kiiberturvalisuse sertifitseerimise asutuse miaramine
ning kiiberturvalisuse sertifitseerimise kavade rikkumise korral karistusnormide kehtestamine.
Selleks tehakse vastavad tidiendused KiTS-s. Eelndus pakutud sétted annavad selguse, mis
asutus tdidab riikliku kiiberturvalisuse sertifitseerimise asutuse ehk jérelevalve rolli ning
millised on karistusnormid. Sellisel juhul ei tekiks olukorda, kus tuleb omavahel korvutada nii
Eesti digusesse toodud sdtteid kui ka kiiberturvalisuse médrust. Eelnduga tehtav muudatus
voimaldab TTJA-] tdita riikliku kiiberturvalisuse sertifitseerimise asutuse ilesandeid, mis
asuvad kiiberturvalisuse miéruse artiklis 58. KiiTS-s muudatusi tegemata ei ole vdimalik
TTJA-I neid iilesandeid tiita.

Eelndule eelnevalt pole Eestis kiiberturvalisuse valdkonnas sertifitseerimist reguleeritud,
mistottu ei ole vdimalik anda {ilevaadet kehtivast diguslikust regulatsioonist ning rakendamise
praktikast.

3. Eelnou sisu ja vordlev analiiiis
3.1. Eelnou

Eelnou §-ga 1 muudetakse kiiberturvalisuse seadust.

Eeln6u § 1 punktiga 1 muudetakse KiTS § 1 161ike 1 sdnastust.

Muudatuse sisuks on reguleerimisala konkretiseerimine. Jéitkuvalt kohaldatakse seadust
olulistele vorgu- ja infosiisteemidele ning olulisus defineeritakse 14bi selle teenuse olemuse,
mida isik osutab (vt kavandatavat KiTS § 3 Ig 1). Seaduse kohaldamisala aga laiendatakse ja
konkretiseeritakse avaliku sektori siisteemide osas: ,,riigi ja kohaliku omavalitsuse iiksuse
vorgu- ja infosiisteemide* asemel sdtestatakse, et seadust kohaldatakse ,,avaliku sektori vorgu-
ja infosilisteemide® suhtes. Seaduse eesmirk on tagada kogu avaliku sektori vorgu- ja
infostisteemide turvalisus, mitte vaid riigi ja kohaliku omavalitsuse iiksuse ja nende asutuste
stisteemide turvalisus. Tépsemalt on kohaldamisala méératletud loetelude alusel, mis on toodud
edaspidi KUTS § 3 loigetes 1 ja 4, sest kehtivas diguslikus raamistikus jaguneb suur osa
avalikust sektorist ka erinevateks asutusteks ja muudeks {iksusteks. Reguleerimisala
defineerimine aga ,,riigi ja kohaliku omavalitsuse iiksuse vOrgu- ja infosiisteemide* kaudu saab
tekitada tarbetuid vaidlusi, et kas iihe voi teise asutuse vorgu- ja infosiisteemid on konkreetselt
riigi siisteemid. Terminit ,,avalik sektor eelndus tdiendavalt ei kasutata, kuivord sellekohane
subjektide ring on tdpsema loetelu kaudu méadratletud (vt eelndu § 1 punkti 4).

Eelnou § 1 punktiga 2 lisatakse KiTS § 2 punktiga 9 seaduses kasutatava termini
»turvameetmed® definitsioon. Ei méératleta konkreetseid turvameetmeid kitsalt, vaid pigem
vastupidi esitatakse lai madratlus, et turvameetmed vdivad olla nii organisatsioonilised,
fitisilised kui ka infotehnilised toimingud voi vahendid, mis tdidavad andmete ja slisteemide
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turvalisuse saavutamise ning sdilitamise eesmérke. Turvameetmed on iildjuhul kogum
toimingutest ja vahenditest, mille tdpne jaotus soltub siisteemi turvalisuse saavutamiseks ning
sdilitamiseks vajalikust ja turvameetmete rakendaja kaalutlustest nende rakendamisel.

Eelnou § 1 punktiga 3 muudetakse Kii'TS § 3 16iget 1 ja tdpsustatakse seaduse kohaldamisala.

Esiteks eemaldatakse kohaldamisala piirang, et loetelus nimetatud isik on teenuse osutaja vaid
loetelus nimetatud teenuse osutamisel. Muudatuse jirgi defineeritakse teenuse osutaja
nimetatud piiranguta. Nii tagatakse parem kooskdla teenuse osutaja méddratluse ning talle
seadusest tulenevate kohustuste eesmérgipérase tditmise vahel. Téditmaks eesmérki tagada
vOrgu- ja infosiisteemide kiiberturvalisus {ihiskonna seisukohast oluliste teenuste osutamiseks,
on aina rohkem ldbipdimunud infotehnoloogia taristuid arvestades vajalik vilistada vdimalusi
eirata liht osa kasutatava infotehnoloogia taristust teenuste kaardistamisel, kiiberriskide
analiiiisimisel ning turvameetmete rakendamisel. See on kooskdlas ka KiTS § 6 punktis 1
satestatud isiklikkuse pdhimottega, mille eelduseks on, et iga infolihiskonna osaline vastutab
oma valduses olevate infosiisteemide turvalisuse eest. Samuti ei ole KiiTS-s sétestatud nduded
teenuse osutajale muudes sétetes piiratud vaid teenuse osutamiseks kasutatava siisteemidega.
Kiesoleva eelndu iiks eesmirkidest on ka kehtiva ISKE asendamine E-ITS-ga ning kuivord
ISKE oli koostatud andmekogude kui infosiisteemide iihe liigi kiiberturbe vaatepunktist, siis E-
ITS on koostatud organisatsiooni kui terviku kiiberturbe vaatepunktist. Arvestades, et kiesoleva
eelndu eesmirk on sétestada E-ITS rakendamise kohustus ka teenuse osutajale, tekitaks
eelmainitud teenuse osutaja miiratluse piirangu sisse jdtmine ka soovimatuid vastuolusid E-
ITS-i rakendamisel. Oigusselguse huvides on, et teenuse osutaja mératlus ei oleks siisteemi
kasutuseesmaérgiga piiratud, kuivord selline piirang puudub ka avalikul sektoril ning digitaalse
teenuse osutajatel.

Teiseks, lisatakse teenuse osutajaks AvTS-i tdhenduses andmekogu vastutav tootleja ning
volitatud todtleja. Kéesolev eelndu asendab AvTS alusel kehtestatud ISKE KiiTS-i alusel
kehtestatud E-ITS-ga ning selleks, et tagada andmekogude kiiberturvalisus, tuleb seega ka
tapsustada KiiTS kohaldamisala. Seetdttu holmatakse ka andmekogude vastutavad ja volitatud
tootlejad KiiTS-1 teenuse osutajate midratlusse. Naiteks on selle tottu teenuse osutajaks ka
Liikluskindlustuse Fond, mis on AvTS-i mdistes andmekogu vastutav tootleja.

Kolmandaks asendatakse relevantsetes kohtades termin ,,sdtestatud terminiga ,,tdhenduses*
vai selle asjakohase ekvivalendiga. Loetelus kasutatakse mitmes kohas viiteid teistes seadustes
satestatud terminitele, kuid need terminid erinevate teenuste osutajate kohta ei nimetanud
konkreetseid fiitisilisi vo1i juriidilisi isikuid, mistdttu on korrektsem tugineda seaduses viidatud
termini tihendusele subjektide loetlemisel.

Uhe sisulisema muudatusena muudetakse ka KiiTS § 3 1dike 1 punkti 4. Esiteks vihendatakse
sadamateenuse osutajate ringi, keda KUTS § 3 Idike 1 punkti 4 alusel teenuse osutajana
késitletakse. Tapsemalt on seotud muudatus teenindavate laevade loetelu muutmisega, kuivord
kehtivas sadamaseaduses on viimase revisjoni kdigus voetud turvanduete kohaldamisalast vilja
kohalikke rannasoite sditvad iile 250 reisijaga (kuid alla 500-se kogumahutavusega) laecvu
teenindavad sadamad ehk nn vdiksemad siseriiklike liinide sadamad. KiTS on tuginenud selle
kohaldamisala miiramisel sadamaseaduse miiratlusele ning kéesolev eelndu kaasajastab ka
seega kiiberturvalisuse nouete kohaldamisala vastavalt.



Eelndou § 1 punktiga 4 muudetakse KUiTS § 3 Idiget 4 ja tépsustatakse KiTS nduete
kohaldamisala avalikule sektorile.

Eemaldatakse sonastus, et loetelule kohaldatakse teenuse osutaja kohta sitestatut KiTS § 9-s
sitestatud erisusega. Eelndu § 1 punktiga 10 tunnistatakse nimetatud paragrahv kehtetuks, mida
kdesolevas seletuskirjas selle punkti all ka tdpsemalt késitletakse.

Punktiga tdpsustatakse kohaldamisala loetelu. Kehtiva KiiTS-1 jargi kohaldatakse teenuse
osutaja kohta sétestatut riigile ja kohaliku omavalitsuse {iksusele (vald voi linn). Arvestades
aga, et riigi- voi kohaliku omavalitsuse iiksuse asutused ei ole juriidilised isikud ning tegutsevad
kas riigi voi kohaliku omavalitsuse iiksuse esindajana, tekitas senine loetelu tarbetuid vaidlusi,
et kas KiiTS-1 ndudeid kohaldatakse konkreetsele asutusele voi mitte. Kiiberturvalisuse nduete
satestamine kogu avaliku sektori siisteemidele kannab endas eesmaérki tagada avalike teenuste
osutamiseks kasutatavate siisteemide ning nendes olevate andmete turvalisus ning ka kehtiva
KiiTS-i eelndu seletuskirja'® kohaselt on eesmirk ennekdike laiendada kiiberturvalisuse
ndudeid andmekogudelt AvTS mdistes koikide avaliku sektori asutuste siisteemidele. Seeparast
on loetelust kaotatud riik kui eraldi subjekt ning loodud oluliselt tipsem ja paremat digusselgust
tagav loetelu.

Loetelu esimene punkt on Riigikogu Kantselei. Eesmirk on tagada riigi seadusandliku vdimu
rakendamisel kasutatavate silisteemide ja selles olevate andmete turvalisus. Seetdttu
kohaldatakse teenuse osutaja kohta sitestatut ka Riigikogu teenindavale Riigikogu Kantseleile.

Loetelu teine punkt on riigi valimisteenistus. Riigi valimisteenistus on kiill Riigikogu Kantselei
struktuuriliksus, kuid Riigikogu valimise seaduse § 14 16ike 1 alusel on riigi valimisteenistus
oma iilesannete tditmisel iseseisev. Eelndu eesmirk on tagada ka valimiste korraldamisel
kasutatavate siisteemide ja andmete turvalisus, mistottu on digusselguse huvides eraldi vilja
toodud ka riigi valimisteenistus kui Riigikogu Kantselei struktuuriiiksus. Eelduslikult
kohaldatakse kiiberturvalisuse ndudeid kdikide subjektide koikidele struktuuriiiksustele, kuid
kdesolev punkt loetelus on loodud digusselguse tagamise eesméirgil, kuna riigi valimisteenistus
on oma iilesannete tditmisel iseseisev.

Loetelu kolmas punkt on Riigikogus esindatud erakond erakonnaseaduse tidhenduses.
Erakonnad kui mittetulundusiihingud on eradiguslikud juriidilised isikud, kuid Riigikogus
esindatud erakondadele makstakse riigieelarvest eraldisi ning nad kannavad avalikus sektoris
olulist funktsiooni seadusloomes, mh ka fraktsiooni tegevuse kaudu. Seega kui Riigikogus
esindatud erakond kasutab vorgu- ja infosiisteeme, on nendele silisteemidele ka avaliku sektori
toimimise tagamise seisukohalt korgendatud kaitsevajadus.

Loetelu neljas punkt on kohtuasutus kohtute seaduse tdhenduses. Kohtute seaduse § 7 1dike 1
alusel on kohtuasutused maakohus, halduskohus, ringkonnakohus ja Riigikohus. Eesmirk on
tagada riigi kohtuvdoimu rakendamisel kasutatavate siisteemide ja andmete turvalisus.

Loetelu viies punkt on valitsusasutus ja valitsusasutuse hallatav riigiasutus. Valitsusasutused
on midratletud Vabariigi Valitsuse seaduse (edaspidi V'VS) §-s 39 ning valitsusasutuse hallatav
riigiasutus VVS §-s 43. Eesmirk on tagada riigi tdidesaatva voimu rakendamisel kasutatavate
stisteemide ja andmete turvalisus. Tegemist on sisult laia loeteluga, kuivord valitsusasutusena

10 Kiiberturvalisuse seadus 597 SE seletuskiri 1k 19 1is kéttesaadav:

https://www.riigikogu.ee/tegevus/eelnoud/eelnou/61815f7a-1025-4aea-9b0e-
d9cf97337e59/K%C3%BCberturvalisuse%20seadus.
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kisitletakse ministeeriume, kaitsevdge, Riigikantseleid, riigiameteid ja inspektsioone ning
valitsusasutuste hallatavate riigiasutustena késitletakse erinevate valitsusasutuste valitsemisalas
olevaid asutusi, nagu niiteks erinevad riigikoolid, instituudid ja vanglad.

Loetelu kuues punkt on kohaliku omavalitsuse iiksuste liit, nt Harjumaa Omavalitsuste Liit ning
kohaliku omavalitsuse iiksus ehk vallad ja linnad. Selle ning loetelu jargneva punkti eesmérk
on tdpsustada kohaldamisala kohaliku omavalitsuse iiksuse kontekstis, kus sarnaselt
riigiasutustega on Oigusselguse huvides vajalik méératleda avalik sektor tdpsemalt kui
juriidilise isiku tasandil.

Loetelu seitsmes punkt on valla v4i linna ametiasutus, valla v3i linna ametiasutuse hallatav
asutus, osavald ning linnaosa, osavalla vdi linnaosa ametiasutus, osavalla v4i linnaosa
ametiasutuse hallatav asutus, omavalitsusiiksuste {ihisamet ja -asutus. Sarnaselt ka loetelu
viiendale punktile on siinkohal tegemist sisult laia loeteluga, kuivord punkti eesmirk on tagada
kogu kohaliku elu korraldamisega seotud iilesannete tditmisel ning avalike teenuste osutamisel
kasutatavate slisteemide ja andmete turvalisus.

Loetelu kaheksas punkt on Vabariigi Presidendi Kantselei ning iiheksas punkt Oiguskantsleri
Kantselei. Nimetatud kantseleid teenindavad pohiseaduslikke institutsioone oma iilesannete
taitmisel, mistottu on vajalik tagada nende poolt kasutatavate siisteemide ja andmete turvalisus.

Loetelu kiimnes punkt on Riigikontroll ja iiheteistkiimnes punkt on Eesti Pank. Sarnaselt loetelu
kahele eelmisele punktile on jillegi tegemist pdhiseadusliku institutsiooni silisteemide ja
andmete turvalisuse tagamise eesmirgiga, kuid kuivord institutsioon ise ei koosne iihest isikust,
siis on otstarbekam kohaldada ndudeid institutsioonidele otse.

Loetelu kaheteistkiimnes punkt on Riigimetsa Majandamise Keskus. Eelndu koostamise hetkel
on Riigimetsa Majandamise Keskus ainus riigitulundusasutus Eestis. Kahjuks aga ei ole eelndu
koostamise hetkel kehtivas diguses riigitulundusasutuse tdhendust méairatletud ning puudub ka
voimalus Riigimetsa Majandamise Keskust muud moodi méiratleda. Kuni 01.01.2010 kehtinud
riigivaraseaduse § 6 10ike 1 alusel on riigitulundusasutus riigiasutus, mis voib osutada tasulisi
teenuseid ja saada selle eest tulu. Ka eelndu koostamise hetkel kehtivas riigivaraseaduses on
korduvalt riigitulundusasutuse terminit kasutatud, kuid puudub eraldi sdte termini
midratlemiseks. Kehtiva riigivaraseaduse eelndu seletuskirja'! kohaselt ei peetud digeks
satestada asutuse vorm riigivaraseaduses ning soovitati seda teha VVS-s voi nditeks sellest
asutuse vormist loobuda. Kéesoleva eelndu koostamise hetkeks kumbagi aga tehtud ei ole.
Sellest hoolimata on aga vajalik tagada Riigimetsa Majandamise Keskuse siisteemide
turvalisus, kuivord tema teenused ning selleks kasutatavad andmed on avaliku sektori
toimimiseks vajalikud.

Loetelu kolmeteistkiimnes punkt on seaduse alusel loodud avalik-diguslik juriidiline isik, nt
Eesti Haigekassa, Notarite Koda vdi erinevad iilikoolid. Eranditult kannavad koik avalik-
oiguslikud juriidilised isikud olulist osa avaliku sektori toimimisel, olgu tegemist iihenduse,
asutuse vOi fondiga. Kiiberturvalisuse nduded kohaldusid mitmele avalik-Giguslikule
juriidilisele isikule ka varasemalt kui andmekogu vastutavale vdi volitatud tootlejale. Kuivord
avalik-0iguslikel juriidilistel isikutel on reeglina arvestatav ligipaés erinevatele andmekogudele
ning nende osutatavad reguleeritud teenused on iihiskondlikult téhtsad, siis on ka kdesoleva

t Riigivaraseadus 437 SE seletuskiri 1k 14, kittesaadav:
https://www.riigikogu.ee/tegevus/eelnoud/eelnou/bd686b3c-a592-2d90-dc53-12d484999745/Riigivaraseadus.
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eelndu punkti eesmérk avalikule sektorile mdeldud kohaldamisala tépsustada avalik-0iguslike
juriidiliste isikute suhtes.

Kéesolevast loetelust on vilja jdetud kapitaliihingud, mittetulundusiihingud ja sihtasutused,
mis on nditeks asutatud riigi, valla vOi linna osalusel voi tdidavad muul alusel avalikke
iilesandeid. Kuivord eesmirk on KiiTS kohaldamisala tédpsustada avaliku sektori suhtes, siis
vilditakse kiiberturvalisuse nduete kohaldamist isikutele ebatdpsete kriteeriumite alustel.
Kapitaliiihingud, mittetulundusiihingud ja sihtasutused, mis on {ihiskonna toimimise
seisukohast olulised (nt Riigi Infokommunikatsiooni SA, Eesti Energia AS, erinevad haiglad,
vee- ja soojusettevotted) on ka teenuse osutajad KUTS § 3 16ike 1 alusel.

Eelndu § 1 punktiga 5 lisatakse seadusesse § 5'. Nimetatud paragrahviga sitestatakse
kiiberturvalisuse TTT miiruse tdhenduses kiiberturvalisuse valdkonna t66stuse, tehnoloogia ja
teadusuuringute Euroopa padevuskeskuse ndukogu esindaja ja asendajalitkme nimetamine ning
ritkliku koordineerimiskeskuse médramine ja iilesannete korraldus.

Kiiberturvalisuse TTT mairus sétestab artikli 6 1dikes 1 litkmesriikidele 29. detsembriks 2021
kohustuse médrata médruse tingimustele vastava asutuse riiklikuks koordineerimiskeskuseks
ning artiklis 12 kohustuse nimetada liikmesriigi esindaja ja asendusliige Euroopa
padevuskeskuse ndukogusse. Kéesoleva eelndu punkti eesmirk on nende kohustuste tiitmine.

Paragrahvi esimese 16ike alusel volitatakse valdkonna eest vastatuvat ministrit (kelleks eelndu
koostamise hetkel on ettevatlus- ja infotehnoloogiaminister) nimetama kiskkirjaga Euroopa
padevuskeskuse ndukogusse Eesti Vabariigi esindaja ja asendusliikme. Kiiberturvalisuse TTT
médruse artikli 12 1digete 1 ja 2 kohaselt kuuluvad kiiberturvalisuse valdkonna todstuse,
tehnoloogia ja teadusuuringute Euroopa padevuskeskuse (edaspidi padevuskeskus) ndukogusse
iiks esindaja igast litkmesriigist ja komisjonist kaks esindajat, kes tegutsevad liidu nimel; ning
igal padevuskeskuse noukogu litkmel on asendusliige. Sama artikli 1dike 3 kohaselt peavad
padevuskeskuse ndukogu litkkmed ja asenduslitkmed olema ,,liikmesriigi avaliku sektori
tootajad, kes nimetatakse ametisse Idhtuvalt nende teadmistest kiiberturvalisuse
teadusuuringute, tehnoloogia ja todstuse valdkonnas, voimest tagada meetmete ja seisukohtade
koordineerimine vastava riikliku koordineerimiskeskusega voi nende asjakohastest juhtimis-,
haldus- ja eelarvealastest oskustest .

Paragrahvi teine 10ige sitestab, et kiiberturvalisuse TTT maiéruse tdhenduses riikliku
koordineerimiskeskuse  tilesandeid  tdidab TTT  koordineerimisiiksus.  Riikliku
koordineerimiskeskuse iilesanded on sétestatud kiiberturvalisuse TTT médruses. Nimetatud
artikli 16ike 5 kohaselt on riiklik koordineerimiskeskus avaliku sektori asutus voi litkmesriigi
enamusosalusega asutus, kes tdidab litkmesriigi diguse alusel avaliku halduse iilesandeid,
sealhulgas delegeerimise kaudu, ja kellel on suutlikkus toetada pddevuskeskust ja vorgustikku
nende kdesoleva madruse artiklis 3 sétestatud missiooni elluviimisel. Asutusel peavad olema
teaduse ja tehnoloogia alased eksperditeadmised kiiberturvalisuse valdkonnas voi juurdepéés
sellistele teadmistele. Asutus peab suutma pidada tulemuslikku dialoogi ja koordineerida oma
tegevust toostuse, avaliku sektori, akadeemilise ja teaduskogukonnaga ning kodanikega,
sealhulgas direktiivi (EL) 2016/1148 kohaselt méératud asutustega.

Paragrahvi kolmanda 16ike alusel volitatakse valdkonna eest vastutavat ministrit (kelleks
eelndu koostamise hetkel on ettevotlus- ja infotehnoloogiaminister) médrama TTT
koordineerimisiiksuse ning kehtestama tema iilesannete tditmise korra méidrusega. Arvestades
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eelmises 10igus kirjeldatud koordineerimiskeskuse iilesandeid saab koordineerimisiiksuses olla
valitsusasutus, valitsusasutuse hallatav asutus voi riigi enamusosalusega &rilihing. Maéruse
kavand on seletuskirja lisas. Kdesoleva eelndu koostamise hetkel kavandatakse méérata RIA
TTT koordineerimisiiksuseks. Nimetatud asutuse méadramine on sobilik teha méiéruse tasandil,
kuna ka samas mééruses sitestatakse TTT koordineerimisiiksuse iilesannete korraldus.
Volitusnormi sisu ja ulatus on vastavuses kavandatava madrusega.

Uleiildiselt on TTT koordineerimisiiksusel kohustus oma iilesannete tiitmisel lihtuda
kiiberturvalisuse TTT maérusest, KiiTS-st, muudest seadustest ja nende alusel kehtestatud
digusaktidest. Nende alusel kehtestatud digusaktide all on mdeldud ka KiiTS § 5! 1dike 3 alusel
kehtestatud ministri maarust. Kehtestatava ministri méiaruse kavand on lisatud kdesolevale
eelnoule.

Eelndu § 1 punktiga 6 eemaldatakse KiTS § 7 Idikest 1 sonad ,,organisatsioonilisi, fiiiisilisi ja
infotehnilisi®, kuivord eelnduga lisatav turvameetmete definitsioon hdlmab muuhulgas ka
sellist liigitust. Tegemist on tehnilise muudatusega.

Eeln6u § 1 punktiga 7 tunnistatakse kehtetuks KUTS § 7 16ike 2 punktid 5 ja 6 ning 10ige 4.

KiUTS § 7 loike 2 punktides 5 ja 6 sitestatud kohustused ei omaks eelndu vastuvdtmise korral
sisulist moju, kuivord turvameetmete rakendamise piisavuse kontroll on olemuslikult
kohustuslikuks osaks E-ITS tingimuste jargimisel (auditeerimiskohustus). Punktid
tunnistatakse kehtetuks et viltida olukordi, kus teenuse osutaja peaks sama tegevust ldbi viima
eraldi sdtete alusel.

KuTS § 7 16ike 4 alusel kehtestatud méaruse nduded kattuvad olemuslikult E-ITS nduetega,
mistottu KiiTS § 7 1oike 4 alusel kehtestatud méadrus asendatakse eelndu § 1 punkti 8 alusel
kavandatava Vabariigi Valitsuse mairusega.

Eeln6u § 1 punktiga 8 lisatakse KiiTS §-le 7 16ige 5. Tegemist on volitusnormiga KuTS §-s 7
sitestatud kohustuste sisu ehk kohustuse tditmiseks koostatavate riskianaliiiiside, rakendatavate
turvameetmete tapsustamiseks ning infoturbe halduse nduete ja juhendite kehtestamiseks.
Maiiruse kavand on seletuskirja lisas.

Kehtestatava(te) midrus(t)e alusel sétestatavate ndouete eesmérk on tagada KuTS § 7 alusel
satestatud kohustuste tditmine kohustatud subjekti poolt ning siisteemi (ja selles kédideldavate
andmete) kiiberturvalisus. Volitusnormi sisulised piirid sdtestab KiTS § 7, kuivord nduded on
kohaldatavad turvameetmete rakendamisel ning rakendamisega kaasnevate kohustuste
taitmisel.

Eelndu punktiga sétestatud volitusnorm jaotub volituseks kehtestada kolme liiki regulatsioone.

Kehtestatava 10ike esimene volitus kohaldub E-ITS-i kehtestamisele. Eelndu koostamise hetkel
kavandatav Vabariigi Valitsuse mdirus sétestab kohustuse jargida E-ITS-i ning rakendada selle
jérgimisest tulenevaid turvameetmeid, kusjuures E-ITS-i jirgimine seisneb E-ITS tingimuste
tditmises infoturbe halduse kéivitamisel, rakendamisel, kdigushoidmisel ning tiiustamisel ja E-
ITS-1 tingimuste tditmise auditeerimises.

Eelndu lisaks olev kavandatav Vabariigi Valituse midrus annab iileriigilise kiiberturvalisuse
tagamise korraldamise eest vastutavale ministrile (kelleks eelndu koostamise hetkel on
ettevotlus- ja infotehnoloogiaminister) volituse kehtestada E-ITS (kui dokument ise)

13



madrusega. Selleks sdtestatakse kéesoleva eelndu punktiga ka edasivolituse voimalus. E-ITS
kehtestamine on otstarbekam lédbi viia edasivolituse alusel ministri miirusega, sest praktikas
vOimaldab ministri méiiruse kehtestamine vastavalt vajadusele dokumenti ajakohastada
pidevalt muutuvast IKT raamistikust tulenevalt. ,,Valdkonna eest vastutav minister* tdpsustuse
tegemise vajalikkus kavandatavas Vabariigi Valitsuse madruses tuleneb sellest, et kavandatavas
médruses sdtestatakse ka volitusnorm erinevate valitsusalade ministritele ning sellises olukorras
valdkonna tdpsustamata jidtmine voOib tekitada oOigusselgusetust. E-ITS kehtestamine
kaskkirjaga ei ole vdimalik, kuivord E-ITS-i kehtestamine ei ole kisitletav iiksikjuhtumi
reguleerimisena.

Kehtestatava 1dike teine volitus kohaldub turvameetmete iildnduete kehtestamisele. Tegemist
iildnduetega turvameetmete rakendamisel, mida teenuse osutaja peab jargima sdltumata valitud
turvameetmetest, erinevate standardite jargimisest vOi kaitstavate silisteemide iseloomust.
Eelndu koostamise hetkel kavandatav Vabariigi Valitsuse méidrus hdlmab selle peatiiki all
kohustust dokumenteerida teenused, teenuste haldamiseks asjakohased siisteemid, riskianaliiiisi
ja siisteemidele rakendatavad turvameetmed ning voib tulevikus nditeks reguleerida ka
konkreetsete andmekoosseisude suhtes pilveteenuste kasutamise ndudeid.

Kehtestatava 1dike kolmas volitus kohaldub eriliigiliste siisteemide turvameetmete erinduete
kehtestamisele. Siinkohal on mitmuse ,,slisteemid‘ kasutamine taotuslik, kuivord selle volituse
alusel kehtestatavad nduded kohalduvad vaid vastavas peatiikis kirjeldatud siisteemidele.

Kéesoleva eelndu koostamise hetkel kavandatav Vabariigi Valitsuse médrus sitestab esiteks
erinduded andmekogudele, mis seisnevad eelkdige ISKE-st pirit ja AvTS-i tdhenduses
andmekogude pohimédarustes sitestatud turvaklasside sdilitamises ning nende kasutamises E-
ITS-i jargimisel.

Teiseks sitestab kavandatav miadrus ka avalike iilesannete tditmist oluliselt mdjutavate
siisteemide loetelu ning nende pidamise nduded, ennekdike kohustus varundada loetletud
stisteemide andmekoosseis vilisriigi andmekeskusesse (andmesaatkonda).

Kolmandaks volitab kavandatav méérus riigikaitse korraldamise eest vastutava ministri (kelleks
eelndu koostamise hetkel on kaitseminister) kehtestama méarusega rahvusvaheliseks sdjaliseks
koostdoks vajalike siisteemide loetelu ja nende turvameetmete kirjelduse ning sétestab, et nende
slisteemide osas kavandatavas madidruses sitestatud turvameetmete iildnoudeid ja E-ITS-i
jargimise kohustust ei kohaldata. Eelndu § 1 punktiga 10 tunnistatakse KiTS § 9 kehtetuks ning
selle punktiga viiakse KUTS § 9 16ige 3 iile kavandatavasse Vabariigi Valitsuse médrusesse.

Volitusnormi sisu ja ulatus on vastavuses kavandatavate Vabariigi Valitsuse ja ministrite
madrustega.

Eelndu § 1 punktiga 9 lisatakse KiiTS § 8-le 1dige 1' siitestamaks teenuse osutajale kohustuse
tagada kiiberintsidendist teavitamine ka juhul, kui silisteemi haldamine vOi majutamine
volitatakse teisele isikule. KiiTS § 7 16ike 3 alusel on teenuse osutajal kohustus tagada siisteemi
turvameetmete rakendamine ka juhul, kui siisteemi haldamine v0i majutamine volitatakse
teisele isikule ning kéesoleva punkti eesméirk on tagada samasuguses olukorras ka
kiiberintsidendist teavitamine teenuse osutajale.

Ka turvameetmete rakendamise korral on kiiberintsidendi tekkimine vdimalik ning teenuse
osutaja peab seega tagama, et ta oleks teadlik silisteemi kiiberintsidendist sdltumata sellest, kas
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stisteemi majutab voi haldab tema voi kolmas isik. Kui kiiberriinnaku 1dbiviija otsustab votta
sihtmérgiks siisteemi haldamiseks volitatud isiku, siis KiTS-i muutmata ei pruugi teenuse
osutaja ega seega ka RIA taolisest kiiberintsidendist iildse teada saada, kuna KiTS-s puudub
vastav teavitamiskohustus. Kdesolev eelndu punkt sétestab teenuse osutajale kohustust tagada
sisteemi haldaja vO0i majutaja teenuste kasutamisel kiiberintsidentidest teavitamine.
Kiiberintsidendist teavitamine aitab kiirendada selle lahendamist ning vihendab vdimaliku
kahju (nii varalise kui mittevaralise kahju) tekkimist v3i suurenemist. Nditeks aitab vastav
teavitamine kasutusele votta meetmed, mis vélistavad voi piiravad kiiberintsiendi mdju
avaldumist teenuse osutaja teistes siisteemides; voi nende mdju kandumist oma partnerasutuste
ja -ettevotete siisteemidesse.

Kui teenuse osutajat on KuTS § 7 1dike 3 tdhenduses teise isiku poolt teavitatud
kiiberintsidendist hiljemalt 24 tunni jooksul pérast selle isiku poolt kiiberintsidendist teada
saamist, on teenuse osutaja tiitnud oma kohustuse KiiTS § 8 1dike 1' alusel. Ajahetk, mil
nimetatud teine isik teenuse osutajat kiiberintsidendist teavitab, loetakse teenuse osutaja
teadasaamiseks kiiberintsidendist KGTS § 8 16ike 1 tdhenduses.

Eelndu § 1 punktiga 10 tunnistatakse KuTS § 9 kehtetuks.

Paragrahv tunnistatakse kehtetuks, kuivord eelndu teiste punktide joustumisel kaotab nimetatud
paragrahv regulatiivse mdju.

KiTS § 9 1oige 1 vabastas avaliku sektori KUTS § 7 10ike 4 alusel kehtestatud nduete jargimisest
ning KiTS § 9 l1dige 2 lisas tdiendava ndudena ISKE jargimise kohustuse (kuigi
iileminekuperioodil on AvTS-i nduete tottu ISKE jatkuvalt kohustuslik andmekogude korral
kuni 31. detsembrini 2022. a). Kidesolev eelndu asendab ISKE E-ITS-ga ning E-ITS-i
tingimuste jargimine on iihetaoliselt kohustuslik nii teenuse osutajatele kui ka avalikule
sektorile.

KiuTS § 9 Idige 3 sitestas volitusnormi kaitseministrile sdjaliseks koostooks vajalike
siisteemide loetelu ja nende turvanduete kehtestamiseks. Kédesolev eelndu ndeb ette sama
volituse eelndu § 1 punkti 8 alusel kavandatavas Vabariigi Valitsuse mééruses edasivolituse
kaudu.

Eelndu § 1 punktiga 11 lisatakse seadusesse peatiikk 3!, Kiiberturvalisuse sertifitseerimine*.
Peatiikki lisatakse paragrahvid 13! ja 13%. Lisanduse eesmirk on eelnduga KiiTS-s luua eraldi
peatiikk, mis tdpsustab kiiberturvalisuse miiruses sétestatud kiiberturvalisuse IKT toodete,
teenuste voi protsesside sertifitseerimise temaatikat.

KiTS §-ga 13! sitestatakse, et TTJA on riiklik kiiberturvalisuse sertifitseerimise asutus
kiiberturvalisuse médruse art 58 10ike 1 tdhenduses.

Liitkmesriigile on kiiberturvalisuse médruse 3. jaotises antud kaalutlusruum osas, kas méérata
iiks vo1 mitu riiklikku kiiberturvalisuse sertifitseerimise asutust voi vastastikusel kokkuleppel
teise litkmesriigiga lihe vo1 mitu ritklikku kiiberturvalisuse sertifitseerimise asutust, mis asub
nimetatud teises litkmesriigis ja mis vastutab jdrelevalveiilesannete eest mdiédravas
litkmesriigis.'? Eelndu koostamise kiigus ei ole peetud teiste liikmesriikidega ldbirddkimisi, et
taolist kokkulepet sdlmida.

12 Kiiberturvalisuse médruse art 58 Ig 1.
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Kiiberturvalisuse madruses on selgitatud, et riiklik kiiberturvalisuse sertifitseerimise asutus
peaks ennekoike:

1.

jélgima tema riigi territooriumil asuvate IKT-toodete, -teenuste voi -protsesside tootjate
ja pakkujate kohustusi seoses ELi vastavusdeklaratsiooniga ning tagama nimetatud
kohustuste tiditmise;

abistama riiklikke akrediteerimisasutusi vastavushindamisasutuste tegevuse seire ja
jarelevalve osas, pakkudes neile oskusteavet ja asjakohast teavet;

volitama vastavushindamisasutusi tditma nende iilesandeid, kui nad vastavad Euroopa
kiiberturvalisuse sertifitseerimise kavas sétestatud tdiendavatele nouetele;

jélgima asjakohast arengut kiiberturvalisuse sertifitseerimise valdkonnas;

kasitlema fiiiisiliste voO1 juriidiliste isikute esitatud kaebusi seoses nende voi
vastavushindamisasutuste poolt véljaantud korge usaldusviirsuse tasemega Euroopa
kiiberturvalisuse sertifikaatidega, uurima asjakohasel mééral kaebuse sisu ja teavitama
kaebuse esitajat mdistliku aja jooksul uurimise kdigust ja tulemusest;

tegema koost6dd teiste riiklike kiiberturvalisuse sertifitseerimise asutuste ja muude
avaliku sektori asutustega, sealhulgas jagades teavet IKT-toodete, -teenuste ja -
protsesside vdoimaliku mittevastavuse kohta kiiberturvalisuse mééruse voi konkreetsete
Euroopa kiiberturvalisuse sertifitseerimise kavade nouetele. Komisjon peaks
holbustama seda teabevahetust, tehes kittesaadavaks tildise elektroonilise teabe
tugisiisteemi, nagu turujirelevalve info- ja teavitussiisteem (ICSMS) ja kiire
teabevahetuse silisteem toiduks mittekasutatavate toodete kohta (RAPEX), mida
turujirelevalveasutused juba kasutavad vastavalt migrusele (EU) nr 765/2008.13

Kiiberturvalisuse méairuse kohaselt on riikliku kiiberturvalisuse sertifitseerimise asutuse ehk
TTJA iilesanded jargmised (lihtsustatult):

a)

b)

©)
d)

g)

h)

teha koostods teiste asjaomaste turujdrelevalveasutustega jirelevalvet Euroopa
kiiberturvalisuse sertifitseerimise kavade tditmise iile;

jélgida oma litkmesriigi territooriumil asuvate ja vastavuse enesehindamist tegevate
tootjate voi pakkujate kohustuste tditmist ning tagada nende kohustuste tiitmine;
toetada ja aidata aktiivselt ritklikke akrediteerimisasutusi;

kontrollida avaliku sektori asutuste tegevust, kui nad annavad vilja kdrgetasemelisi
sertifikaate;

kui Euroopa Liidu sertifitseerimise kavast tuleb vastavushindamisasutusele
lisatingimusi, anda neile luba, lube piirata voi dra votta;

késitleda kaebusi seoses Euroopa kiiberturvalisuse sertifikaatidega, mille on viljastanud
selleks pddevad asutused voi mis seonduvad ELi vastavusdeklaratsioonidega ning
uurida asjakohasel mééral kaebuste sisu ja teavitada kaebuse esitajat uurimises kdigust
ja tulemusest;

esitada iga-aastane kokkuvotlik aruanne oma tegevuste kohta ENISA-le ja Euroopa
kiiberturvalisuse sertifitseerimise rithmale;

teha koostood teiste riiklike kiiberturvalisuse sertifitseerimise asutustega, sealhulgas
jagada teavet IKT-toodete, -teenuste ja -protsesside vdimaliku mittevastavuse kohta
kiesoleva maéruse voi konkreetsete Euroopa kiiberturvalisuse sertifitseerimise kavade
nouetele;

13 Kiiberturvalisuse méirus, pp 102.
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i) jilgida kiiberturvalisuse sertifitseerimise valdkonna asjakohast arengut.'4

Liikmesriigid peavad tagama, et riikliku kiiberturvalisuse sertifitseerimise asutuste tegevus on
Euroopa kiiberturvalisuse sertifikaatide véljaandmisega rangelt lahus jirelevalvetegevustest
ning et nimetatud tegevusi viiakse ellu liksteisest sdltumatult.!® Sertifitseerimise kavad vdivad
ette ndha ndude, et korgetasemelisi sertifikaate tohib viljastada vaid avalik asutus. See avalik
asutus vOib olla riiklik kiiberturvalisuse sertifitseerimise asutus ise voi muu avalik asutus, kes
on akrediteeritud vastavushindamisasutusena. Seega vOib pohimotteliselt olla riiklik
kiiberturvalisuse sertifitseerimise asutus nii jarelevalvaja kui ka sertifitseerija rollis, kuid need
iilesanded peavad olema liksteisest rangelt eraldatud, sealhulgas ei tohi neid iilesandeid teostada
samad inimesed. Tagada tuleb riikliku kiiberturvalisuse sertifitseerimise asutuse rolli ja
vastavushindamisasutuse rolli vahelise huvide konflikti puudumine ning see dokumenteerida.'¢

Arvestades eeltoodut, miiratakse eelnduga riikliku sertifitseerimise asutuseks TTJA, kes peaks
ithendust EL tasandiga ja teostaks jarelevalvet. Kui tegu on kdrge taseme sertifikaadiga, voib
sertifikaati vilja anda ainult riiklik sertifitseerimise asutus voi muu avalik asutus, kes on
vastavushindamisasutusena akrediteeritud. Ka sertifitseerimise kavast voib tuleneda, et teatud
sertifikaati voib vélja anda iiksnes avalik asutus. Sertifitseerimist teostava asutusena ehk
vastavushindamisasutusena tegutsemine eeldab akrediteerimist ja tegevusluba. Akrediteeringut
oleks vaja nii riikliku sertifitseerimisasutuse organil kui ka muul avalikul asutusel, mis
sertifitseerimisega tegeleks.

RIA on KiTS §-i1 5 jargi Euroopa Parlamendi ja ndukogu direktiivi (EL) 2016/1148 artikli 8
16ikes 1 nimetatud pédev asutus ja 18ikes 3 nimetatud iihtne kontaktpunkt ning artikli 9 1dikes 1
nimetatud kiiberturbe intsidentide lahendamise tiksuse iilesannete tditja. Eelndu koostamisel on
lahtutud eeldusest, mille kohaselt voiks sertifikaate véljastav avalik asutus olla RIA, kellel on
ametitest kdige suurem kompetents kiiberturvalisuse valdkonnas. Sellega oleks jirelevalvaja
roll (TTJA) ning sertifitseerija roll (RIA) omavahel eraldatud ja sdltumatud.

Samas eeldab RIA tegutsemine vastavushindamisasutusena tema eelnevat akrediteerimist.
Seaduse tasandil ei ole vOimalik maéératleda, et RIA on kiiberturvalisuse méaaruse kohane
vastavushindamisasutus, sest vastavushindamisasutuseks saamine eeldab
akrediteerimisprotsessi ldbimist ning akrediteerimine on edukas, kui asutus vastab
kiiberturvalisuse miiruse nduetele.!” Eelndu koostamisel ldhtutakse eeldusest, et RIA 1dbib
vastava akrediteerimise.

Lisaks on ka vOimalus, et vastavushindamisasutuse rolli saab moni erasektori ettevote — kuid
siin tuleb arvestada voimalusega, et Euroopa kiiberturvalisuse sertifitseerimise kavas nihakse
ette, et nimetatud kavast tuleneva Euroopa kiiberturvalisuse sertifikaadi voib vilja anda liksnes
avaliku sektori asutus. Lisaks sellele on ka voimalik olukord, kus akrediteerimisasutus ei ole
iildse Eestis — mdédrusest ei tulene, et vastavushindamisasutused tuleb akrediteerida
ilmtingimata Eestis. Sertifitseerimise temaatikaga on seotud ka riiklikud akrediteerimisasutused
(vt jargneva paragrahvi selgitusi).

14 Kiiberturvalisuse méiruse art 58 Ig 7.

15 Kiiberturvalisuse médruse art 58 Ig 4.

16 Kiiberturvalisuse méiruse lisa 1 (vastavushindamisasutuste suhtes kehtivad nduded) p 6.
17 Kiiberturvalisuse méiruse art 60 ja lisa 1.
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Vastavushindamisasutus peab lisaks akrediteeringu libimisele saama ka tegevusloa (vt ka
jargneva paragrahvi selgitusi).

Arvestades eeltoodut, toimuks eelndu jéargselt Eestis kiiberturvalisuse valdkonnas toimuv
sertifitseerimise korraldus jargnevalt:

Euroopa kiberturvalisuse

' TARBLIAKAITSE JA sertifitseerimise rihma (ECCG) oleks
TEHNILISE JARELEVALVE kagsatud ka TTIA.,
AMET *y
* -

EAK — i o= [

Riiklik sertifitseerimise asutus  JErTRL Ve TS SR
EESTI AKREDITEERINISKESKLS
S - Toetab - Teostab i .

jarelevalvet
Rlik“k Akrediteerib’ seirab TEgEVUSlUbS ' Rig1 INFOSUSTEEMI AMET

Sl e ENTER  ja teeb jarelevalvet

Tegevusluba

Annab
sertifikaadi

" Sertifitseerib, kui vaja kirge

. Saadab vastavuse e \ )

Esitab X s taseme sertifikaati. Samuti

X enesehindamise . i )
dokumendid oleks véimalik Soome eeskujul

dokumendid I i sk
T — uua serti |tseer|m|hswompetents
teatud nisis

toodet, teenust, protsessi Esitab
sertifitseerida dokumendid

KiitS §-ga 132 sisustatakse vastavushindamisasutusena tegutsemise ja talle tegevusloa andmise
korraldus.

Paragrahvi sisu: vastavushindamisasutusena tegutsemisele ja vastavushindamisasutusele
tegevusloa andmisel kohaldatakse toote nduetele vastavuse seaduse (edaspidi TNVS) § 22-33
ja § 35 1oiget 1, arvestades kiiberturvalisuse midruse nr 2019/881 artiklites 60 ja 61 ning artikli
61 alusel vastu voetud Euroopa Komisjoni rakendusaktis ja sama médruse lisas toodud erisusi.
Viidatud TNVS-i sitted juba reguleerivad menetlusnorme, millest 1dhtuvalt TTJA haldab (st
véljastab ja vajadusel tunnistab kehtetuks) vastavushindamisasutusele antavat tegevusluba.
Kuna vastavushindamisasutusena tegutsemise ning talle tegevusloa menetlust reguleerivad
normid on juba loodud ning TTJA-l tuleb ldhtuda kiiberturvalisuse valdkonna
vastavushindamisasutuste korral tegevusluba andes samadest nduetest, siis puudub vajadus
KiTS-s eraldi seda temaatikat reguleerida. Tegevusluba véljastades TTJA kontrollib, kas
vastavushindamisasutus vastab kiiberturvalisuse midruses ja TNVS-is viidatud nduetele.
Kiiberturvalisuse méidruse artiklis 60 ning selle médruse lisas on sétestatud peamised nduded
vastavushindamisasutusele, millega peab vastavushindamisasutus arvestama ning jargima.
Enamik kiiberturvalisuse mééruse lisas olevatest nduetest on samad voi vorreldavad TNVS §
28 1dike 1 punktides olevate ndouetega.

Kiiberturvalisuse méaruse artikli 60 15ikes 3 on sétestatud, et kui ,, Euroopa kiiberturvalisuse
sertifitseerimise kavades on vastavalt [kiiberturvalisuse mddruse] artikli 54 loike I punktile f
sdtestatud konkreetsed voi tdiendavad nouded, annab riiklik kiiberturvalisuse sertifitseerimise
asutus  nende  kavade  kohaste iilesannete tditmiseks loa  iiksnes  sellistele
vastavushindamisasutustele, kes vastavad nimetatud néuetele . Kavandatav § 132 15ige 1 annab
aimu, et mainitud kiiberturvalisuse mairuse site kohaldub ka tegevusloa viljastamisel ehk
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tegemist on tegevusloa iihe eeltingimusega. Kui varasemalt viljastatud tegevusloa véljastamisel
ei kontrollitud Euroopa kiiberturvalisuse sertifitseerimise kavades olevaid ndudeid, siis tuleb
vastavushindamisasutusel uuendada enda tegevusluba.

Riiklikud kiiberturvalisuse sertifitseerimise asutused teatavad vastu voetud Euroopa
kiiberturvalisuse sertifitseerimise kava puhul Euroopa Komisjonile, millised akrediteeritud ja
asjakohasel juhul  kiiberturvalisuse maidruse artikli 60 10ike 3 kohaselt loa saanud
vastavushindamisasutused voivad anda vilja sama mééruse artiklis 52 osutatud usaldusvairsuse
tasemega sertifikaate.'® Euroopa Komisjonile teavitamisel lihtutakse kiiberturvalisuse méiruse
artiklis 61 18ike 5 alusel vastu voetud Euroopa Komisjoni rakendusaktist, milles méidratakse
kindlaks teavitamise asjaolud, vormingud ja menetlused. Sel pdhjusel ei kohaldata TNVS § 34
satestatud Euroopa Komisjoni ja teiste litkmesriikide teavitamise protseduuri,

Kui TNVS-is vastavushindamisasutustega seotud nduded on erinevad kiiberturvalisuse
maiiruses (sh midruse artiklite alusel kehtestatud Euroopa Komisjoni rakendusaktis) olevatest
nouetest, siis kohaldatakse kiiberturvalisuse maaruse noudeid.

Vastavushindamisasutuse akrediteerib Euroopa Parlamendi ja ndukogu méiruse (EU) nr
765/2008, millega sitestatakse akrediteerimise ja turujirelevalve nduded seoses toodete
turustamisega ja tunnistatakse kehtetuks méirus (EMU) nr 339/93 (ELT L 218, 13.8.2008, 1k
30-47), II peatiiki nduetele vastav akrediteerimisasutus.

Kiiberturvalisuse méadruse artikli 2 (moisted) punktides 15-18 olevate moistete puhul on
viidatud Euroopa Parlamendi ja ndukogu méiruses (EL) nr 765/2008 olevatele mdistetele. Uks
neist mdistetest on ka riiklik akrediteerimisasutus. Kiiberturvalisuse maéadrus riikliku
akrediteerimisasutuse miiramise osas kaalutlusruumi ei anna'® — see on seotud méirusega (EU)
nr 765/2008, konkreetsemalt selle artikli 2 punktiga 11, mille kohaselt akrediteerimisasutuseks
saab olla ainult iiks akrediteerimist teostav asutus litkmesriigis, kes on selleks riigi poolt
volitatud.

Eestis on riiklikuks akrediteerimisasutuseks mittetulundusithing Standardimis- ja
Akrediteerimiskeskuse, kes on volitatud seda iilesannet tditma TNVS § 37 lg 2 alusel antud
Vabariigi Valitsuse korraldusega®, struktuuriiiksus Eesti Akrediteerimiskeskus (edaspidi
EAK). Muude Euroopa Liidu liikmesriikide puhul on méédratud riiklikuks
akrediteerimisasutuseks asutus, mis vastab samuti mééaruse nr 765/2008 nouetele.

EAK-l puudub hetkel kompetents ja vOimekus kiiberturvalisuse valdkonnas
vastavushindamisasutusi akrediteerida, mistottu potentsiaalsetel akrediteerimisest huvitatutel
peab olema vodimalus pooérduda mone muu riigi akrediteerimisasutuse poole, kes
kiiberturvalisuse valdkonnas akrediteerimisteenust pakub. Riiklik akrediteerimisasutus l&dhtub
uute tehnilisi valdkondade vélja arendamisel muuhulgas turundudlusest ja teenuse
isetasuvusest. Tédnase EAK vdimekuse juures EAK ei ole vdimeline oma tegevust
kiiberturvalisuse valdkonda laiendama. Seetottu on oluline KiiTS-s maiératleda, et riikliku
akrediteerimisasutuse iilesannet voib tédita ka muu riigi vastav asutus.

18 Kiiberturvalisuse maéruse art 61 1g .1

19 Kiiberturvalisuse médéruse art 60 1g 1.

20 Vabariigi Valitsuse 09.07.2020 korraldus nr 253 ,,Volitus Sihtasutuse Eesti Akrediteerimiskeskus 13petamise
otsustamiseks ja Eesti riikliku akrediteerimisasutuse nimetamine®, RT III, 11.07.2020, 3.
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Eelndu koostamise kéigus ei uuritud teistelt riikidelt nende valmisolekut ja voimekust
vastavushindamise 14bi viimiseks, siis tulevikus vdib analiiiisida, milliste riikidega sel teemal
koost6dd teha. Seda saab teha ennekdike siis, kui hakkab selguma, milliseid Euroopa Liidu
iileseid sertifitseerimiskavu koostatakse ning vastu voetakse. Samuti voib osutuda teenuse suure
turundudluse korral EAK-I otstarbekaks teenus endal vélja téotada.

Kiiberturvalisuse maéédrusega seotud akrediteerimine toimub TNVS 4. peatiiki kohaselt,
arvestades kiiberturvalisuse maaruse artikli 60 1dikes 4 ning sama madéruse lisas olevaid
noudeid. Riikliku akrediteerimisasutuse regulatsioon tuleneb TNVS 4. peatiikist ning selle § 36
jargi akrediteerimist korraldatakse ja tehakse miiruse (EU) nr 765/2008 11 peatiikis sitestatu
kohaselt.

Kui vastavushindamisasutused vastavad kiiberturvalisuse maaruses sétestatud nduetele, peaks
ritklik akrediteerimisasutus need akrediteerima. Akrediteerida saab maksimaalselt viieks
aastaks ja akrediteerimise kehtivust vOib pikendada samadel tingimustel seni, kuni
vastavushindamisasutus vastab jitkuvalt nouetele. Riiklik akrediteerimisasutus peaks
vastavushindamisasutuse akrediteerimist piirama, selle peatama vdi kehtetuks tunnistama, kui
akrediteerimise andmise tingimused ei olnud tdidetud v4i ei ole enam tdidetud voi kui
vastavushindamisasutus rikub kiiberturvalisuse maérust.

Kiiberturvalisuse méiruse art 60 10ikes 4 on mairgitud, et sama artikli 15ikes 1 osutatud
vastavushindamisasutuste akrediteerimine kehtib maksimaalselt viis aastat ja selle kehtivust
voib pikendada samadel tingimustel, kui vastavushindamisasutus vastab jatkuvalt samas artiklis
satestatud nduetele. Sama artikli 106ike 1 sOnastust arvestades peab vastavushindamisasutus
jatkuvalt vastama ka kiiberturvalisuse maédédruse lisas olevatele nduetele. Riiklik
akrediteerimisasutus votab mdistliku aja jooksul koik asjakohased meetmed, et piirata, peatada
voi tunnistada 10ike 1 kohane vastavushindamisasutuse akrediteerimine kehtetuks, kui
akrediteerimise tingimused ei ole tdidetud vO1 ei ole enam tdidetud vo1 kui
vastavushindamisasutus rikub kiiberturvalisuse méérust.

Mainitud artikli 1dike 4 teises lauses nimetatud toimingute teostamine toimub TNVS 4. peatiiki
kohaselt, arvestades kiiberturvalisuse mééruse artikli 60 1dikes 4 ning sama maddruse lisas
olevaid ndudeid. Nendeks ndueteks on néiteks, et vastavushindamisasutuse akrediteering kehtib
viis aastat. Selles lauses olev ,,mdistlik aeg* soltub konkreetsest olukorrast ning on paljuski
seotud asjaoluga, millal akrediteerimise tingimus(t)e mittetditmisest teada saadakse ning kui
kaua ldheb aega, et mingi asjakohase meetmeni joutakse (nt antakse tihtaeg tingimuste uuesti
kooskolla viimiseks voi nd viimase meetmena votta vastavushindamisasutuselt akrediteering
ara).

Eeln6u § 1 punktiga 12 muudetakse KiTS § 14 16ike 3 sonastust. Muudatus on seotud eelndu
§ 1 punktiga 10, millega tunnistatakse KiTS § 9 kehtetuks. Kehtiv KUTS § 14 15ige 3 viitab
KiTS § 9 1oikele 3, kuid kuna KiTS § 9 tunnistatakse kehtetuks, siis tuleb vastava 10ike
sOnastust muuta.

Kaitseministeeriumi valitsemisalas rahvusvaheliseks sdjaliseks koostooks vajalike siisteemide
nimekiri ning neile siisteemidele kehtestatavad nduded saavad olema kavandatava KiTS § 7
16ike 5 alusel antud miéruses, mille pohilised raamid on sama ldike alusel antud Vabariigi
Valitsuse miiruses (vt kavandit nimega ,,VOrgu- ja infosiisteemide kiiberturvalisuse nduded).
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Kaitseministri mééruse alusel kehtestatud midruses olevate siisteemide ning nende suhtes
kehtestatavate nduete iile teostab riiklikku ja haldusjirelevalvet Kaitseministeerium. Muude
Kaitseministeeriumi valitsemisalas olevate siisteemide osas, mis ei ole kaitseministri méaruses
olevas nimekirjas, teostab riiklikku ja haldusjéarelevalvet RIA.

Eelndu § 1 punktiga 13 lisatakse olemasolevale KiiTS §-le 14 1dige 4, milles sétestatakse
TTJA pédevus teostada riiklikku ja haldusjirelevalvet kiiberturvalisuse méadruse artikli 58
16ikes 7 sdtestatud ulatuses.

Eespool on lisanduva KiTS §-ga 13! selgituste juures mirgitud vastavad iilesanded. Nende
iilesannete ulatuses ongi TTJA-l vdimalik teostada riiklikku ja haldusjirelevalvet. Riiklikku
jarelevalvet teostatakse korrakaitseseaduse (KorS) alusel ning haldusjéirelevalvet teostatakse
Vabariigi Valitsuse seaduse (VVS) 4. peatiiki 6. jaos sdtestatud korras.

Riikliku jdrelevalve teostamisel on TTJA-1 voimalik kasutada KorS-s sitestatud riikliku
jérelevalve tildmeetmeid (vt KorS §-e 23-29) ning KUTS § 15 16ike 1 jdrgi on tal ka vdimalik
kasutada riiklikus jérelevalvemenetluses samas ldikes nimetatud KorS-i riikliku jirelevalve
erimeetmeid. TTJA-le kohaldub KuTS § 15 Ig 1, kuna eelnduga lisanduva § 15 Ig 4 tottu on ta
samuti korrakaitseorgan KorS § 6 lg 1 tdhenduses. TTJA-le ei kohaldu KiTS § 15 1g 2, kuna
TTJA ei teosta jarelevalvet KiTS §-de 7 ja 8 ning nende alusel kehtestatud digusaktide nduete
taitmise tle riiklikku jarelevalvet — seda teostab RIA.

Eelndu § 1 punktiga 14 tiiendatakse KiiTS §-i 16 1dikega 1!, milles antakse TTJA-le pidevus
rakendada riiklikus jirelevalvemenetluses kiiberturvalisuse madruse artikli 58 1dikes 8
satestatud meetmeid. Meetmete rakendamise eesmérgiks on tagada kiiberturvalisuse mééruses
satestatud nduete jargimine. Nendeks meetmeteks on:

a) vastavushindamisasutustele, Euroopa kiiberturvalisuse sertifikaadi omanikele ja
ELi vastavusdeklaratsiooni vdljaandjatele teabe esitamise korralduse esitamine, mis
on vajalik TTJA kui kiiberturvalisuse sertifitseerimise asutuse iilesannete
taitmiseks;

b) vastavushindamisasutuste, Euroopa kiiberturvalisuse sertifikaadi omanike ja ELi
vastavusdeklaratsiooni véljaandjate auditeerimine;

c) vastavalt Eesti digusele asjakohaste meetmete vOtmine tagamaks, et
vastavushindamisasutused, Euroopa kiiberturvalisuse sertifikaadi omanikud ja ELi
vastavusdeklaratsiooni véljaandjad jargivad kiiberturvalisuse mééruse ja Euroopa
kiiberturvalisuse sertifitseerimise kava noudeid;

d) juurdepdidsu saamine koigile vastavushindamisasutuste ja Euroopa kiiberturvalisuse
sertifikaadi omanike ruumidele, et toimetada uurimisi kooskdlas Euroopa Liidu voi
Eesti menetlusdigusega;

e) Eesti Oiguse kohaselt FEuroopa kiiberturvalisuse sertifikaatide kehtetuks
tunnistamine, mille on vélja andnud riiklik kiiberturvalisuse sertifitseerimise asutus
vOi vastavushindamisasutus, kui need sertifikaadid ei vasta kiiberturvalisuse
madrusele vo1 Euroopa kiiberturvalisuse sertifitseerimise kavale;

f) Eesti diguse kohaselt kiiberturvalisuse mééruses sitestatud nduete rikkumise eest
karistuste midramine ning kiiberturvalisuse mééruses sétestatud kohustuste
rikkumise viivitamatu 15petamise ndudmine.?!

2 Kiiberturvalisuse médruse artikkel 58 g 8.
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Kuna jdrelevalvatavad subjektid voivad olla nii riiklikud asutused kui ka erasektori ettevdtted,
siis nende iile teostatavale jirelevalvele kohalduv digus soltub jarelevalve subjektist.

Eelndu jdrgi ei ole riigiasutuse (nt RIA kui vastavushindamisasutuse) iile jérelevalve
teostamisel voimalik kasutada kiiberturvalisuse mééruse art 58 10ikes 8 olevaid meetmeid, kuid
vordviirsed jirelevalvemeetmed tulenevad VVS §-st 75% Siiski esitatakse selguse huvides
siinses seletuskirjas selgitusi ka haldusjérelevalve kohta — et oleks selge, kas ning mil mééral
on voimalik vastavaid meetmeid kasutada VVS-i alusel toimuvas haldusjdrelevalves.

Punktis a mainitud korralduse all on moeldud jarelepérimist (toiming) kui ka ettekirjutust kui
haldusakti haldusmenetluse seaduse (edaspidi HMS) tidhenduses; olenevalt jirelevalve
subjektist voib see toimuda nii riiklikus kui ka haldusjirelevalve menetluses. Punktis b mainitud
auditeerimine voOib toimuda nii riiklikus kui ka haldusjérelevalve menetluses. Punktis ¢
mainitud meetmete votmine voib tdhendada ettekirjutuste tegemist ning asjakohasel juhul ka
sunniraha mairamist (vt riikliku jirelevalve puhul ka KorS §-e 26-29 ning asjakohasel juhul ka
kasutatavaid riikliku jirelevalve erimeetmeid; haldusjirelevalve osas vt VVS § 75! 18ikeid 3 ja
4; sunniraha osas vt lisanduva KiiTS § 17' selgitusi). Punktis d mirgitud juurdepéiisu saamine
toimub riiklikus jarelevalves KorS §-de 49-51 kohaselt ning haldusjirelevalve puhul VVS §
752 1g 1 punktide 3-5 kohaselt. Punktis e mirgitud Euroopa kiiberturvalisuse sertifikaadi
kehtetuks tunnistamine toimub haldusakti tegemise kaudu. Punktis f mainitud karistuste osas vt
lisanduva KiiTS § 18! selgitusi; kiiberturvalisuse méiruses sitestatud kohustuste rikkumise
viivitamatut 1dpetamist saab teha nii teavitusega voi soovitusega (vt nt KorS § § 26 lg 1;
tegemist pole haldusaktiga) kui ka ettekirjutusega (vt ka siinses tekstildigus méargitud punkti ¢
selgitusi).

Eelnéu § 1 punktiga 15 tdiendatakse seadust §-dega 17' (sitestab sunniraha méira) ja 17°
(sdtestab kaebuse ldbivaatamise téhtaja).

KiiTS § 17! miiratleb sunniraha méira ettekirjutuse korral. Asendustiitmise ja sunniraha
seaduse § 10 1dike 2 jérgi sétestab sunniraha igakordse rakendamise lilemmaédra seadus.
Eelnduga méiratakse sunniraha 100 000 eurot.

Kiiberturvalisuse méairuse art 58 lg 8 punkti c arvestades peab TTJA-] olema volitus ,,votta
asjakohaseid meetmeid vastavalt liikmesriigi oigusele tagamaks, et vastavushindamisasutused,
Euroopa kiiberturvalisuse sertifikaadi omanikud ja ELi vastavusdeklaratsiooni viljaandjad
jargivad kdesoleva mddruse ja Euroopa kiiberturvalisuse sertifitseerimise kava noudeid®.
Vastavate nouete tagamiseks saabki TTJA teha ettekirjutuse (korralduse) ning vajadusel teha
ettekirjutuses ka sunniraha médramise hoiatuse vOi médrata sunniraha, kui ettekirjutust ei
tdideta.

Sunniraha suuruse ilemmaéira (100 000 eurot) madratlemisel arvestati TTJA antud tagasisidet,
mille kohaselt oleks eelnevalt mainitud iilemmaddr piisav, mis vajadusel motiveeriks
vastavushindamisasutust, Euroopa kiiberturvalisuse sertifikaadi omanikku ja ELi
vastavusdeklaratsiooni véljaandjat 1dhtuma kiiberturvalisuse méiruse ja tulevikus konkreetse
valdkonna osas vastu voetava Euroopa kiiberturvalisuse sertifitseerimise kava nouete kohaselt.
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Kéesoleval hetkel on RIA-I ning Kaitseministeeriumil voimalik sunniraha méirata ettekirjutuse
tiitmata jitmise korral kuni 9600 eurot.?? Eelndu tulemusena sunniraha iilemmér suureneb
100 000 euroni, mis omakorda motiveerib nimetatud valitsusasutuste jarelevalve subjekte
lahtuma KuTS-i ning selle alusel antud digusaktide nduete kohaselt. Sunniraha kui meetme
rakendamist toetab kaudselt ka Euroopa Parlamendi ja Noukogu direktiiv nr 2016/1148, mis on
iile voetud KiiTS-1.%

Sunniraha  llemmdidr vdimaldab TTJA-1  efektiivselt sekkuda  kiiberturvalisuse
sertifitseerimisega seotud nduete rikkumisel. Sama on ka eelndu jargselt RIA ning
Kaitseministeeriumi puhul, kui nad kontrollivad kiiberturvalisuse nduete tditmist. Naiteks, kui
eesmdrk on ettekirjutusega nouda kiiberturvalisuse médruses sétestatud kohustuste rikkumise
viltvitamatut 10petamist ning selle ndude tditmise tagamiseks tehakse samas ettekirjutuses ka
sunniraha mairamise hoiatus — kui ettekirjutust kohaselt ei téideta, siis kohaldatakse sunniraha.

Sunniraha kasutamine ettekirjutuse osana (sunniraha hoiatusena) soltub jérelevalvatavast
isikust. Jarelevalveasutusel on vdimalik riiklikus jirelevalves eelnduga margitud sunniraha
iilemmadra kasutada; haldusjarelevalvemenetluse korral on sunniraha vdimalik kasutada ainult
teise haldusekandja suhtes, kuid mitte riigiasutuste (nditeks, kui TTJA teostab jarelevalvet RIA)
suhtes (vt VVS § 75! 1diget 4).

Jarelevalveasutus peab sunniraha miaramisel hindama, millises mééras sunniraha rakendamine
on Eesti kontekstis proportsionaalne.

KiiTS § 17* miiratleb kaebuse libivaatamise tdhtaja. Paragrahv koosneb kahest 15ikest —
esimene 10ige médratleb iildise kaebuse ldbivaatamise tdhtaja ning teine 1doige mééiratleb
olukorrad, mil kaebuse lahendamise tdhtaega vdidakse pikendada.

Kiiberturvalisuse mééruse artikli 63 ja eelndu jirgi késitleb TTJA fiitisiliste voi juriidiliste
isikute kaebusi seoses Euroopa kiiberturvalisuse sertifikaatidega, mille on vilja andnud
riiklikud kiiberturvalisuse sertifitseerimise asutused voi kooskodlas kiiberturvalisuse mééruse
artikli 56 1dikega 6 vastavushindamisasutused, voi seoses kiiberturvalisuse mééruse artikli 53
kohaselt vilja antud ELi vastavusdeklaratsioonidega, ning uurib asjakohasel méddral nende
kaebuste sisu ja teavitab kaebuse esitajat mdistliku aja jooksul uurimise kidigust ja tulemusest.

Kiiberturvalisuse madruses ei ole ette ndhtud tdhtaeg, mis aja jooksul tuleb esitatud kaebus lébi
vaadata (teostada jirelevalvet) — seda tuleb teha mdistliku aja jooksul. Oigusselguse huvides
madratletakse, et TTJA peab esitatud kaebuse lahendama hiljemalt 90. pédeval kaebuse
saamisest arvates (loige 1).

90 kalendripdevane tdhtaeg on piisav aeg, mis voimaldaks TTJA-] uurida esitatud kaebusega
seotud asjaolusid. Tdhtaja pikkus on seotud menetlustoimingutega: esmajirjekorras on vajadus
kiisida Euroopa kiiberturvalisuse sertifikaadi véljastanud asutuselt vdi isikult selgitusi esitatud
kaebuse sisu kohta, sh vajadusel esitada ka mitu jéreleparimist, kui esmaste vastuste pdhjal ei
ole vdimalik kaebust lahendada; kdigi jérelepdrimiste korral tuleb anda jérelepdrimise
adressaadile ka piisav aeg vastuste koostamiseks ja edastamiseks TTJA-le; olenevalt kaebuse
sisust, voib tekkida ka vajadus kiisida ka muu riigi riiklikult kiiberturvalisuse sertifitseerimise

22 Eelnduga muudetakse KiTS § 14 13ike 3 sonastust, mille tulemusena ei ole Kaitseviel jirelevalve teostamise
Oigust.

23 Buroopa Parlamendi ja Ndukogu 6. juuli 2016. a miirus nr 2016/1148 meetmete kohta, millega tagada vdrgu-
ja infosiisteemide turvalisuse iihtlaselt korge tase kogu liidus; vt viidatud méiruse artikleid 15 ja 17.
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asutuselt seisukohti voi arvamust, millele tuleb samuti anda piisav vastamistdhtaeg (vt ka 1dike
2 selgitust). Lithemat tdhtaega ei ole modistlik méérata (nt 30 paeva), kuna kui menetlus kestab,
siis tuleks perioodiliselt (nt iga 30 pdeva moddumisel) esitada kaebuse esitajale teavitus
menetluse tdhtaja pikendamise kohta, mis omakorda suurendaks TTJA halduskoormust. Kui
esitatud kaebus on puudustega, siis ldhtutakse HMS §-st 15, sh on voimalik TTJA-I esimesel
voimalusel méérata tdhtaeg kaebuses esinenud puuduste korvaldamiseks.

Loikes 2 madiratletakse 10ikes 1 oleva tdhtaja pikendamise voimalus. Kui kaebuse
lahendamiseks on vaja teha koostodd teise riigi riikliku kiiberturvalisuse sertifitseerimise
asutusega, on TTJA-I 6igus pikendada kaebuse ldbivaatamise tdhtaega aja vorra, mis on vajalik
asutuse arvamuse drakuulamiseks. Kaebuse ldbivaatamise téhtaja pikendamisest teavitatakse
kaebuse esitajat kirjalikult.

Kaebuse lahendamisel voib tekkida vajadus kaasata voi teha koost6dd teise litkmesriigi
ritklikku kiiberturvalisuse sertifitseerimise asutusega. Kuna selle asutuse kaasamine, tema enda
seisukohtade kujundamine v3ib votta aega, siis vOib menetlusele kuluv aeg olla pikem kui on
kéesoleva paragrahvi 1dikes 1 ette ndhtud 90 pédeva. Seetdttu ndhakse vdimalus pikendada
kaebuse 14bi vaatamise tdhtaega.

Eelndu § 1 punktiga 16 lisatakse seadusesse § 18!, millega sétestatakse viirteokaristused.

Liikmesriigile on kiiberturvalisuse mééruse 3. jaotises (kiiberturvalisuse sertifitseerimise
raamistik) antud kohustus kehtestada kiiberturvalisuse sertifitseerimise raamistiku ja Euroopa
kiiberturvalisuse sertifitseerimise kavade rikkumise korral kohaldatavad karistusnormid ning
votta kdik vajalikud meetmed nende rakendamise tagamiseks. Kehtestatud karistused peavad
olema tohusad, proportsionaalsed ja hoiatavad. Méadrus ei anna ette karistuse rahatrahvi
miinimum voi maksimumpiiri. Rahatrahvi suurus on seega litkmesriigi enda otsustada. Samuti
vdib teha eri karistusnormid eri kohustuste rikkumise puhuks.*

Eelndu jérgi on nii fiiiisilisele kui juriidilisele isikule vdimalik médrata rahatrahvi
vaarteomenetluse korras kiiberturvalisuse mééaruses sitestatud nouete mittetditmise eest. Eelnou
kohaselt on KiTS-1 alusel vairteomenetluses voimalik rahatrahvi méaérata:

- kiiberturvalisuse maédruse artikli 53 loikes 2 sitestatud tingimustele mittevastava
vastavusdeklaratsiooni viljastamise eest; voi

- kiiberturvalisuse médruse artikli 55 16ikes 1 nimetatud teabe korral sama artikli 16ikes 2
sdtestatud nouete rikkumise.

Kiiberturvalisuse médruse artikli 53 16ike 2 sisu: ,, IKT-toodete, -teenuste voi -protsesside tootja
voi pakkuja voib anda vdlja ELi vastavusdeklaratsiooni, milles kinnitatakse, et [Euroopa
kiiberturvalisuse  sertifitseerimise]  kavas  esitatud  nouded on  tdidetud.  ELi
vastavusdeklaratsiooni viljaandmisega votab IKT-toodete, -teenuste voi -protsesside tootja voi
pakkuja vastutuse IKT-toote, -teenuse voi -protsessi vastavuse eest konealuses kavas sdtestatud
nouetele .

Seletuskirja koostamise seisuga on ENISA valmistanud ette pilveandmetdotlusteenustega
seotud EL-1 kiiberturvalisuse sertifitseerimise kava ning ettevalmistamisel on eraldi EL-i

24 Kiiberturvalisuse méiruse art 65.
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kiiberturvalisuse sertifitseerimise kava ka 5G mobiilsidevorgu standardi funktsiooniga
vorkudega jaoks.?

Kiiberturvalisuse méiédruse artikli 55 18ige 1 sisustab, mida ,, [s/ertifitseeritud voi ELi
vastavusdeklaratsiooni saanud IKT-toodete, -teenuste ja -protsesside tootja voi pakkuja teeb
avalikkusele kittesaadavaks “. Selleks teabeks on:

a) suunised ja soovitused, mis aitavad loppkasutajal IKT-tooteid voi -teenuseid turvaliselt
konfigureerida, paigaldada, kasutusele votta ning neid kditada ja hooldada;
b) ajavahemik, mille jooksul pakutakse loppkasutajatele turvalisuse alast tuge, eelkoige
voimaldades saada kiiberturvalisuse alaseid uuendusi;
¢) tootja voi pakkuja kontaktandmed ja aktsepteeritavad viisid loppkasutajatelt ja
kiiberturvalisusega  tegelevatelt teadlastelt turvanorkuste kohta teabe saamiseks;
d) viited internetis asuvatele andmebaasidele, kus on loetletud IKT-toote, -teenuse voi -
protsessiga seotud avalikult teada antud turvanorkused ja asjakohased kiiberturvalisuse alased
nouanded.

Sama artikli 16ike 2 kohaselt peab see teave ,, olema kittesaadav elektroonilisel kujul ning see
peab olema kiittesaadav ja seda tuleb ajakohastada vajaduse korral vihemalt kuni vastava
Euroopa kiiberturvalisuse sertifikaadi voi ELi vastavusdeklaratsiooni kehtivuse loppemiseni .

TTJA peab igal juhul hindama, kas vaiarteomenetluse lédbiviimine ning trahvi midiramine on
konkreetse rikkumise olemust ja iseloomu arvestades on vajalik ja proportsionaalne. Tegemist
on kaalutlusdigusega ehk TTJA kui jérelevalveasutus peab tegema kaks erinevat
kaalutlusotsust. Esiteks, tuleb otsustada kas konkreetse rikkumise korral on viirteomenetluse
alustamine vajalik ning proportsionaalne vdi on teiste jirelevalvemeetmete rakendamine
tohusam. Siin tuleb védrteomenetluse algatamise otsustamisel ldhtuda véidrteomenetluse
seadustiku (VTMS) §-st 3!, mis siitestab viirteomenetluse kohustuslikkuse pdhimdtte. Teiseks,
juhul kui jérelevalveasutus otsustab alustada vidrteomenetlust, tuleb erinevaid tegureid arvesse
vOttes otsustada médratava trahvi suurus.

Paragrahvis on seatud rahalise karistuse iilempiir, milleks on fiilisilise isiku puhul 200
trahviiihikut ja juriidilise isiku puhul 20 000 eurot. Ulemmiirade seadmisel on vdetud eeskuju
KiTS §-st 18, mis omakorda Ildhtus hidaolukorra seaduse 8. peatiikis sétestatud
védrteokoosseisude rahatrahvide tilemmaérast. Nagu ka KiiTS-is kehtestatud kiiberturvalisuse
tagamise ja kehtestatud nduded on suunatud kindlatele isikutele, siis ka kiiberturvalisuse
sertifitseerimise nduded puudutavad vaid IKT-toodete, -teenuste ja -protsesside tootjaid.
Seetottu on vaja kehtestada piisavalt korged trahviméddrad, mis suudaksid tagada
sertifitseerimisnduete meetmete eesmirgi realiseerumist.?® Niiteks Slovakkias ulatuvad samad
karistusméérad 300 000 euroni.

Ka NIS direktiivi iilevotmisel, mille Eesti vottis iile KiiTS-iga, on liikmesriigid kehtestanud
erinevates suurustes trahvimaéarasid. lirimaal on véairteo eest trahviméaéar 4000 kuni 5000 eurot,

25 Leitavad vastavalt: https://www.enisa.europa.eu/topics/standards/Public-Consultations/public-consultations-
cybersecurity-schemes/ ning https://www.enisa.ecuropa.eu/news/enisa-
news/securing_eu_vision_on_5g_cybersecurity certification.

26 Seletuskiri kiiberturvalisuse seaduse eelndu juurde, 597 SE, 1k 33.
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seejuures kuriteo eest on karistusraam fliiisilisele isikule maksimaalselt 50 000 ning juriidilisele
isikule 500 000 eurot.?’ Poolas on karistusméirad vastavalt kuni 50 000 vdi 230 000 eurot.?8

Tulevikus on vdimalik hinnata, kas KiTS §-s 18 ning eelnduga lisanduva § 18!
védarteokoosseisude rahatrahvide suurusi tuleks suurendada. Seda on voimalik teha uue
kiiberturvalisuse direktiivi iile votmise kdigus (nn NIS 2 direktiiv; hetkel ettepaneku
staatuses).?” NIS 2 direktiivi ettepanekus on rahatrahvide suurused mérgatavalt tdusnud —
direktiivi ettepaneku kohaselt tuleb teatud isikutele méarata NIS 2 direktiivi nduete rikkumise
korral méaarata haldustrahv, mille maksimummaér on ,, véhemalt 10 000 000 eurot voi kuni 2 %
(olenevalt sellest, kumb summa on suurem) selle ettevotja iilemaailmsest aastasest kogukdibest,
kellele oluline tiksus eelneval majandusaastal kuulub” (vt ettepaneku artikkel 31 1diget 4).
Seetdttu on sobilikum teostada KiiTS-s olevate siiliteokoosseisude eest ette nédhtavate
vadrteokaristuste médrade iile vaatamine, kas KiiTS-1 revisjoni voi NIS 2 direktiivi {ile votmise
kdigus. Nimetatud muudatuste tegemine oleks ka seotud Eesti digusesse haldustrahvi instituudi
loomisega.

Kuivord eelndu jargi méératakse kiiberturvalisuse méédruse nduete rikkumisega ette néhtud
,Hkaristusi“ vaarteomenetluse raames, tuleb lihtuda véarteomenetluse iildreeglitest. VIMS § 3
lg 1 selgitab, et vaidrteomenetlusdigus kehtib fiilisilise ja juriidilise isiku suhtes. Ainult
kirjalikku hoiatamismenetlust (VTMS § 54!) kohaldatakse ka riigi, kohaliku omavalitsuse ja
avalik-0igusliku juriidilise isiku suhtes — kuid siinsete rikkumiste olukorras pole vdimalik
kirjalikku hoiatamismenetlust kasutada. Seega eelnduga ettendhtud véairteotrahve ei ole
voimalik kohaldada riigiasutuse (nt RIA) suhtes.

Eelnou § 1 punktiga 17 tiiendatakse KiTS §-i 19 Idikega 1!, millega sitestatakse, et
paragrahvis 18! siitestatud viirteo kohtuvilise menetlejaks on TTJA. Selle sittega antakse
ritkliku kiiberturvalisuse sertifitseerimise asutusele padevus miirata rahalisi karistusi vastavate
kiiberturvalisuse médruse nduete rikkumise eest.

Eeln6u § 1 punktiga 18 jaetakse KiiTS § 21 punktist 1 vélja sonad ,,kéesoleva paragrahvi 16ike
1 punktis 10 sdtestatud iilesande tditmiseks kasutatavate. Nimetatud paragrahviga soovitakse
teha muudatus Eesti Rahvusringhdilingu seadusesse, mis joustub KiTS § 29 16ike 3 tottu 1.
jaanuaril 2022. a.

Eelndu § 1 punkti 3 juures on selgitatud, miks tehakse muudatusi KiiTS § 3 15ikes 1 sdtestatud
teenuse osutajate sOnastustes. Nimetatud muudatuse tottu tuleb ka teenuse osutaja tegevust
reguleeriva eriseaduse, kus on viited KUiTS §-de 7 ja 8 kohaldumisele, sdnastus viia kooskodlla
kavandatava KUiTS § 3 16ikega 1. Kuna nimetatud muudatus ei ole veel joustunud ning Eesti
Rahvusringhdélingu kui teenuse osutaja kohta kéivas eriseaduses tehakse muudatus KiTS-is
oleva paragrahviga, tulebki muuta KiiTS-s oleva paragrahvi sonastust, et valdkondlik seadus
oleks iilejadnud eelnduga kooskdlas.

Muudetav digusnorm on rohkem teavitusliku kui regulatiivse sisuga. Kuivord Eesti
Rahvusringhdiling on teenuse osutaja KiiTS § 3 1dike 1 punkti 10 alusel, siis kohaldatakse

Y Bird&Bird&, jaanuar 2020. Developments on NIS Directive in EU Member States, 1k 28
https://www.twobirds.com/~/media/pdfs/developments-on-nis-directive-in-eu-member-states.pdf

28 Ibid, 1k 37.

2 Ettepanek: Euroopa Parlamendi ja ndukogu direktiiv, mis kisitleb meetmeid, millega tagada kiiberturvalisuse
iihtlaselt korge tase kogu liidus, ja millega tunnistatakse kehtetuks direktiiv 2016/1148 — leitav: https://eur-
lex.europa.eu/legal-content/ET/TXT/?uri=CELEX%3A52020PC0823.
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kiiberturvalisuse noudeid KiiTS-1 teenuse osutaja kohustusi reguleerivate sidtete alusel.
Oiguslikku mdju ei omaks ka alternatiivselt Eesti Rahvusringhiilingu seaduses § 5 15ike 2!
ning § 34 1dike 4' kehtestamata jitmine.

Eelnéu § 1 punktiga 19 jietakse KUTS § 28 punktis 1 vélja sdnad ,,lildarstiabi osutamisel
kasutatava®. Nimetatud punktiga soovitakse teha muudatus tervishoiuteenuste korraldamise
seadusesse, mis joustub KiTS § 29 1oike 3 tottu 1. jaanuaril 2022. a.

Eelndu § 1 punkti 3 juures on selgitatud, miks tehakse muudatusi KiiTS § 3 1oikes 1 sdtestatud
teenuse osutajate soOnastustes. Tolle muudatuse tottu tuleb ka teenuse osutaja tegevust
reguleeriva eriseaduse, kus on viited KiTS §-de 7 ja 8 kohaldumisele, sonastus viia kooskdlla
kavandatava KiTS § 3 16ikega 1. Kuna nimetatud muudatus ei ole veel jdustunud ning perearsti
ehk teenuse osutaja kohta kéivas eriseaduses tehakse muudatus KiiTS-is oleva paragrahviga,
tulebki muuta KiTS-s oleva paragrahvi sonastust, et valdkondlik seadus oleks iilejadnud
eelnduga kooskolas.

Muudetav digusnorm on rohkem teavitusliku kui regulatiivse sisuga. Kuivord perearst on
teenuse osutaja KiTS § 3 10ike 1 punkti 7 alusel, siis kohaldatakse kiiberturvalisuse ndudeid
KiiTS-i teenuse osutaja kohustusi reguleerivate sitete alusel. Oiguslikku mdju ei omaks ka
alternatiivselt tervishoiuteenuste korraldamise seaduses § 10 muudatuste ning § 60 1dike 2
muudatuste kehtestamata jatmine.

Eelnou §-ga 2 muudetakse avaliku teabe seadust.

Eelndu § 2 punktiga 1 tunnistatakse kehtetuks AvTS § 43° g 1 punkt 4 ehk ISKE méruse
volitusnorm.

Eesti infoturbealases Gigusruumis on probleemiks iiksnes andmekogudele fokusseeritud
infoturbeparadigma, mis vajab lahendamist. Kehtiv regulatsioon on iiles ehitatud andmekogude
pohisele infoturbe tagamise siisteemile. ISKE-t rakendatakse andmekogudes sisalduvate
andmete tootlemiseks kasutatavatele infosiisteemidele ja seega keskendub ISKE kitsalt
andmekogudes sisalduvate andmete kaitsmisele. See ldhenemine on loonud olukorra, kus
turvameetmete rakendamisel on rakendaja perspektiiv sageli ebaproportsionaalselt kitsas, jéttes
turvameetmed rakendamata paljude oluliste infosiisteemide osas, mis ei kujuta AvTS-i
tadhenduses andmekogu.

Asutused on praktikas sageli jdtnud ISKE rakendamata, kui vorgu- ja infosiisteemi
defineerimiseks oli voimalik leida mistahes muu definitsioon, kui ,,andmekogu® AvTS-i
tadhenduses. KiiTS-1 joustumine kiill leevendas olukorda, tuues Eesti digusesse oluliselt laiema
,vorgu- ja infosiisteemi (silisteemi) termini koos sellega kaasneva riskianaliiiisi ndudega, kuid
KiTS siisteemide osas eriregulatsiooni kehtestamine AvTS-1 madrusesse ei ole tdna voimalik.
Oigusselguse ja infosiisteemide turvalisuse tagamise huvides on siiski erisused andmekogude
ning teiste siisteemide osas selgelt vilja tuua ja korrektselt reguleerida. Andmekogude
pidamiseks kehtestatud turvameetmete siisteemilt iileminek avalike iilesannete tditmiseks
loodud ériprotsesside pohisele infoturbe haldussiisteemile tuleb sitestada ka digusaktides.

Kehtetuks tunnistatava punkti alusel on antud Vabariigi Valitsuse mdirus ,,Infosiisteemide
turvameetmete siisteem®. See volitusnorm on AvTS-s andmekogudel pohinev, kuid reaalsuses
rakendatakse sama méérust koigile riigi ja kohaliku omavalitsuse siisteemidele. ISKE-t pole
2017. aastast saadik tdiendatud, mistottu on tekkinud vajadus infoturbe halduse siisteemi jirele,
mis pole ainult andmekogude, vaid vOrgu- ja infosiisteemide (mille hulgas on ka andmekogud)
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poOhiseks. Seetdttu on modistlik muuta KiTS-s olev norm, mis praegu viitab AvTS-i
andmekogude pohisele volitusnormile, ise volitusnormiks KiTS §-s 7 (vt eelndu § 1 punkti 8).
Sellisel viisil on voimalik tulevikus Vabariigi Valitsuse miéirust ,,VOrgu- ja infosilisteemide
kiiberturvalisuse nduded* sisustada nii andmekogude kui ka vorgu- ja infosiisteemide kaitse
seisukohalt. Kuna eelnduga luuakse KiTS-s vdimalus kehtestada E-ITS, siis tuleb ISKE
miruse volitusnorm tunnistada kehtetuks. Uleminekuperioodi jooksul (kuni 31. detsembrini
2022. a—vteelndu § 10 I1oiget 2 ja selle selgitusi) kehtivad ISKE ja E-ITS-i nduded samaaegselt,
et oleks voimalik lihtsamini voimalik {ile minna ISKE-It E-ITS-le.

Eelndu § 2 punktiga 2 muudetakse AvTS § 43° 15ike 3 teise lause sdnastust. Uus sdnastus on:
,Kiesoleva seaduse § 43° 1dikes 4 nimetatud andmekogu pidamisele on kohustuslikud
kéesoleva paragrahvi 1dike 1 punktides 1, 2 ja 6 nimetatud kindlustavad siisteemid.*.

Punktiga kaotatakse viide kehtetuks tunnistatud siisteemile (vt eelndu § 2 punkti 1) ehk AvTS
§ 43° 1g 1 punktile 4. Kuna nimetatud kindlustava siisteemi ehk ISKE méiruse volitusnorm
tunnistatakse kehtetuks, siis tuleb teha ka muudatus AvTS § 43° 15ike 3 teises lauses.

Eelndu § 2 punktiga 3 muudetakse AvTS § 53! 1dike 1 sdnastust. Uus sdnastus on: Riigi
Infoslisteemi Amet teostab riiklikku ja haldusjirelevalvet infosiisteemide andmevahetuskihiga
littumise tile*.

Muudatuse tulemusena ei ole nimetatud 1dikes edaspidiselt lauseosa ,,infosiisteemide
turvameetmete siisteemi rakendamise ning“, mille sisu on seotud ISKE-ga. Muudatus on

vajalik, kuna ISKE kui kindlustava siisteemi pidamist reguleeriva médruse volitusnorm
tunnistatakse kehtetuks (vt eelndu § 2 punkti 1).

Eelnéu §-des 3-8 muudetakse seadusi, kus turvanduete rakendamise kohustuses varasemalt
viidati HOS-le ning mis KiTS-i kehtestamisega seotud rakendussitetega muudeti viideteks
KiiTS-le. Satetest jaetakse vilja sdnad ,,teenuse osutamiseks kasutatava® voi selle ekvivalent.

Eelndu § 1 punkti 3 juures on selgitatud, miks tehakse muudatusi KuTS § 3 10ikes 1 sétestatud
teenuse osutajate sOnastustes. Tolle muudatuse tottu tuleb ka teenuse osutaja tegevust
reguleeriva eriseaduse, kus on viited KUiTS §-de 7 ja 8 kohaldumisele, sdnastus viia kooskodlla
kavandatava KiTS § 3 ldikega 1. Muudatusega viiakse teenuse osutaja kohta kiiva
valdkondliku seaduse sonastus iilejadnud eelnduga kooskolla.

Muudetavad digusnormid on rohkem teavitusliku kui regulatiivse sisuga. Kuivord KiTS § 3
16ige 1 sitestab, kes on teenuse osutajad selle seaduse tdhenduses, siis kohaldatakse ka
muudetavates rakendussétetes viidatud seaduse kaudu defineeritud isikutele kiiberturvalisuse
noudeid just KiiTS-1 teenuse osutaja kohustusi reguleerivate sétete alusel.

Oiguslikku m&ju ei omaks ka alternatiivselt elektroonilise side seaduse § 100° 1dike 3, § 100*
16ike 2, § 100° 1dike 2 § 133 1dike 5 teise poole, hidaolukorra seaduse § 41 1dike 1,
lennundusseaduse § 59!, § 60! 15ike 5, raudteeseaduse § 8, § 143 15ike 1 punkti 6 ning 15ike 8,
sadamaseaduse § 13 10ike 4, § 42 16ike 5 ning tervishoiuteenuste korraldamise seaduse § 17
15ike 12, § 22 15ike 4% ning § 60 15ike 2 kehtetuks tunnistamine.

KiiTS-i kohaldamisala on méératletud KiiTS-i §-s 3. Muudes seadustes sétestatud viited KiTS
nouete kohaldamisele ei saa kehtida osas, kus need kitsendaks KiTS-s sitestatud
kohaldamisala.
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Eelndu §-ga 9 tehakse tdiendus VVS-s, mille § 63 1dikes 1 asendatakse sdna ,,haldamine*
sonadega ,.haldamine; avaliku sektori digiarengu ning iileriigilise kiiberturvalisuse tagamise
juhtimine, korraldamine ja jarelevalve®.

Eelndu tulemusena uuendatakse VVS-i sonastust, et oleks selgelt reguleeritud, et Majandus- ja
Kommunikatsiooniministeeriumi valitsemisalaga on seotud avaliku sektori digiarengu ja
iileriigilise kiiberturvalisuse tagamisega seotud teemad. Muudatus on seotud ka eelndu § 1
punktiga 8, mille tulemusena lisandub KiiTS-1 § 7 16ige 5 ehk volitusnorm Vabariigi Valitsuse
méiidruse (vt eelndule lisatud kavandit) kehtestamiseks. Tolles méédruses on sétestatud
edasivolitus, et E-ITS-i kehtestab iileriigilise kiiberturvalisuse tagamise korraldamise eest
vastutav minister enda méiérusega. Selleks ministriks on ettevotlus- ja infotehnoloogiaminister.

Eeln6u § 10 sitestab seaduse joustumise kuupdeva, milleks on 1. jaanuar 2022. a.

Erandina joustub seaduse § 2, mille joustumise kuupédevaks on 1. jaanuar 2023. a.
Joustumistihtaja pikendamine on seotud ISKE rakendajatele iilemineku vdimaldamiseks
auditite labiviimsel. Kuni 2022. aasta 10puni on ISKE auditeerimiskohuslastel voimalus viia
1abi turvameetmete rakendamise auditeerimine ISKE reeglite jargi. Selleks, et tagada
kiiberturvalisuse nduete jargimise piisiv kontroll, on eelndu § 1 punkti 8 alusel kavandatava
Vabariigi Valitsuse mééruse alusel E-ITS reeglite jargi auditeerimiskohustus varasematel ISKE
kohuslastel hiljemalt viimase ldbiviidud ISKE auditi aegumisel ning eelndu § 2 hilisem
joustumine voimaldab seega tellida 2022. aastal audit ISKE reeglite jérgi, kui peaks olema
vajadus E-ITS-i esmakordse auditi tdhtaega pikendada.

1. jaanuar 2022. a kuni 1 jaanuar 2023. a on seetottu kohaldatavad nii ISKE kui ka E-ITS
nduded, aga kuivord E-ITS tingimuste jargimisel on sisuliselt tagatud ka ISKE noduete
jérgimine, siis ei ole kdesoleva eelndu joustumisskeem ISKE nduete jargijate suhtes tdiendavalt
koormav.

Seaduse ning selle alusel kavandatavate maéruste jargi oleks teenuse osutajale sdtestatud
kohustuste tditmine ndutav alates 1. jaanuarist 2022. a. Olgu siinkohal mainitud, et E-ITS-i
kehtestamine alates 1. jaanuarist 2022. aastal tadhendab kiill kohustust alustada E-ITS tingimuste
jargimist (nt infoturbeprotsessi labiviimist), kuid ei tdhenda, et teenuse osutaja peab juba samal
pdeval olema rakendanud E-ITS tingimuste jdrgimisest tulenevad turvameetmed.

3.2. Muude riikide regulatsioonid
3.2.1. Kavandatav muudatus: E-ITS-i kehtestamine

ISKE uuendamine on juba aastaid peatunud, kui alusstandardiks olnud Saksa versiooni
uuendused 10petati. Seetottu tekkiski vajadus E-ITS luua ja kehtestada. Ka Saksamaa on vilja
andnud uue infoturbe haldamise siisteemi (ISMS) nimetusega IT-Grundschutz, mis on
vorreldav standardiga ISO/IEC 27001.%° Eelndu koostades ei analiiiisitud muude riikide
regulatsioone.

3.2.2. Kavandatav muudatus: kiiberturvalisuse valdkonnas toostuse, tehnoloogia ja
teadusuuringute riikliku koordineerimiskeskuse miiramine ja sellega seotud
iilesannete korraldus

30 Lisainfo:

https://www.bsi.bund.de/EN/Topics/ITGrundschutz/itgrundschutz_node.html;jsessionid=1D6D810F4B804204B
0D9ED9AB4864E6B.internet082.
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Eelndu koostamise hetkel ei ole EL-i liikmesriigid enda riikides 10pule viinud riikliku
koordineerimiskeskuse madratlemisega seotud toiminguid, sh ka digusloomeliselt. Hetkel on
teada, et moni riik on otsustanud selle keskuse iilesanded anda ministeeriumile, mones riigis
kavatsetakse see anda mitmele asutusele (tehakse koostddlepe vms, kuid Euroopa Komisjonile
antakse tiles iihe asutuse nimi). Seetdttu ei ole ka hetkel vdimalik tuua selget lilevaadet teiste
ritkide regulatsioonidest. Seda enam, et Euroopa Komisjon on alles koostamas suuniseid, mis
peaksid holbustama riikliku koordineerimiskeskuse médramist, kuid nende koostamisega
alustati 2021. a suvel ning konkreetsem selgus suuniste sdonastuste osas saabub alles 2021. a
stigisel.

3.2.3. Kavandatav muudatus: kiiberturvalisuse sertifitseerimise korralduse
reguleerimine

Eelndu koostamisel on ldhtutud paljuski Soome eeskujust. Soome valitsus on kiiberturvalisuse
médruses sdtestatud riikliku kiiberturvalisuse sertifitseerimise asutuse loomise kohustuse
taitmiseks teinud parlamendile elektroonilise side seaduse muutmise ettepaneku, mille kohaselt
pannakse riikliku kiiberturvalisuse sertifitseerimise asutuse kohustused Soome Transpordi- ja
Sideametile. Seda seetottu, et ameti all tegutsevas Soome kiiberturvalisuse keskuses juba
tegutsetakse kiiberturvalisuse alal.>! Samuti on Soome kiiberturvalisuse keskus (SKK) Euroopa
Parlamendi ja ndukogu direktiivi (EL) 2016/1148 artikli 8 1dikes 3 mdttes vorgu- ja
infosiisteemide turbe vallas Soome riiklik {ihtne kontaktpunkt. Selles osas on SKK analoogne
Eesti RIA-ga. Soome hinnangul ei oma kiiberturvalisuse méérusest tulenev riikliku
kiiberturvalisuse sertifitseerimise asutuse méddramine olulist modju riigi rahandusele,
majandusele, kodumajapidamistele ega ka ettevottetele, kuna sertifitseerimine on esialgu
vabatahtlik. Samas mdjutavad Soome tehnoloogiaettevotete konkurentsivdimet Euroopa
sertifitseerimissiisteemi nduded ja asjaolu, kui hésti vastavad Soome ettevotete tooted Euroopa
sertifitseerimissiisteemi nouetele.

Kiipros planeerib riikliku sertifitseerimise asutuse rolli anda Digitaalse Turvalisuse Ametile
(Digital Security Authority, Apyii Yneiaxic Aopdieiag).>

Slovakkia seaduseelndu kohaselt saab riiklikuks sertifitseerimise asutuseks Riiklik Turvalisuse
Amet (Ndrodny bezpecnostny urad, National Security Authority). Slovakkia seaduseelndus on
karistuste puhul eristatud kiiberturvalisuse mééruse paragrahvid:

- Artiklis 53 sitestatud vastavushindamise deklaratsiooni véljastamise eest vastuolus
médrusega, karistatakse ettevotjat rahatrahviga 300 kuni 100 000 eurot.

- Kui vastavusdeklaratsiooni viljastanud ettevtja jdtab vastavusdeklaratsiooni
elektroonilises vormis avaldamata voi ei uuenda maéruse artiklis 51(1) punktides a-d
nimetatud teavet, karistatakse rahatrahviga 300 kuni 100 000 eurot.

- Vastavushindamisasutust, Euroopa kiiberturvalisuse sertifikaadi omanikku ja ELi
vastavusdeklaratsiooni véljaandjat selle eest, kui a) ei anta riiklikule kiiberturvalisuse
sertifitseerimise asutusele artikkel 58(8)(a) kohast teavet; b) takistab riiklikul
kiiberturvalisuse sertifitseerimise asutusel auditi vormis uurimist vastavalt artiklile
58(8)(b), karistatakse 300 kuni 100 000 euroga.

3 HE 98/2020 vp, Ik 118.
32 Kittesaadav: https://ec.europa.eu/inea/en/connecting-europe-facility/cef-telecom/2019-eu-ia-0109.
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- Vastavushindamisasutust, Euroopa kiiberturvalisuse sertifikaadi omanikku ja ELi
vastavusdeklaratsiooni véljaandjat karistatakse 300 kuni 100 000 euroga, kui ta ei
voimalda riiklikule sertifitseerimise asutusele ligipddsu oma ruumidele vastavalt
médruse artiklile 58(8)(d).*?

4. Eeln6u terminoloogia

Eelndu § 1 punktiga 2 lisandub KuTS-i §-i 2 termin ,turvameetmed®, mille sisu on:
rakendatavad organisatsioonilised, fiilisilised ja infotehnilised toimingud v6i vahendid andmete
ja siisteemide turvalisuse saavutamiseks ja sdilitamiseks.

Eelnous kasutatakse ka termineid, mida kasutatakse kiiberturvalisuse méiaruses. Eesti kontekstis
siiski vOetakse eelnduga kasutusele uus termin ,,riiklik kiiberturvalisuse sertifitseerimise
asutus,” mille definitsiooni saab tuletada kiiberturvalisuse mééruse artikilist 58 (kuigi
kiiberturvalisuse méaruses endas seda ei defineerita). Riiklik kiiberturvalisuse sertifitseerimise
asutus kujutab endast asutust, mis teeb koostodd EL tasandiga infovahetuseks ja teostab
kiiberturvalisuse madruses sitestatud kohustuste iile jarelevalvet.

Eelndus kasutatakse ka termineid, mida kasutatakse kiiberturvalisuse TTT maédruses. Naiteks
on selles sitestatud, mis asutus on ,kiiberturvalisuse valdkonna tddstuse, tehnoloogia ja
teadusuuringute Euroopa péddevuskeskus® ning mis on selle valdkonnaga seotud ,,riiklik
koordineerimiskeskus“.** Viimase mdistega seonduvalt miiratakse eelndus, et riikliku
koordineerimiskeskuse iilesandeid tdidab ,kiiberturvalisuse valdkonna toostuse, tehnoloogia ja
teadusuuringute koordineerimisiiksus® ehk ,,TTT koordineerimisiiksus*“ — sellega on soov
rOhutada, et tegemist pole lihtsalt riikliku koordineerimisiiksusega, vaid see toimetab todstuse,
tehnoloogia ja teadusuuringute valdkonnas.

Jargnevad terminid ei ole uued terminid (nad on juba liidu voi Eesti diguses juba kasutusel voi
defineeritud), kuid eelndust ja seletuskirjast parema arusaamise jaoks, on need selgitava infona
lisatud seletuskirja:

o riiklik akrediteerimisasutus — ainus akrediteerimist teostav asutus liikmesriigis, kes on
selleks riigi poolt volitatud® ehk asutus, mis akrediteerib vastavushindamisasutusi;

e vastavushindamisasutus — avalik asutus vO0i eraettevote, mis teostab vastavushindamist,
sealhulgas kalibreerimist, katsetamist, sertifitseerimist ja kontrolli;

e akrediteerimine — riikliku akrediteerimisasutuse ldbiviidav vastavushindamisasutuse
atesteerimine, mis toendab tema vastavust kindlaksmééiratud vastavushindamisiilesande
taitmiseks harmoneeritud standardi pdhjal kehtestatud nduetele ja vajaduse korral mis
tahes lisanduetele, sealhulgas asjaomaste valdkondlike normide alusel kehtestatud
nduetele.¢

5. Eeln6u vastavus Euroopa Liidu digusele

E-ITS-i kehtestamise eesmérk ei ole seotud EL-i digusega. Euroopas on standardimine
korraldatud vastavalt Euroopa Parlamendi ja ndukogu maéirusele (EL) nr 1025/2012. Selle
midruse kohaselt on riiklik standard - standard, mille on vastu vOtnud riigi

33 Kittesaadav: https://www.slov-lex.sk/legislativne-procesy/SK/LP/2020/400

34 Euroopa Parlamendi ja ndukogu méruse (EL) nr 2021/887 artiklid 1, 6 ja 12.

35 Euroopa Parlamendi ja ndukogu méirus (EU) nr 765/2008 artikkel 2 1dige 11. Vastavushindamisasutuse
temaatikat reguleerib ka toote nduetele vastavuse seadus.

3¢ Euroopa Parlamendi ja ndukogu méirus (EU) nr 765/2008 artikkel 2 1dige 10.
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standardiorganisatsioon (Eesti Standardimis- ja Akrediteerimiskeskus). Taoliste standardite
puhul kohaldub TNVS § 40. Samas pole E-ITS standard nimetatud EL-i mi4ruse ning TNVS-
i tdhenduses. E-ITS on pigem iihtsete nduete kogum, mitte standardiorganisatsiooni poolt
kinnitatud dokument. Eestis on ka tdna juba standardiorganisatsiooni viliseid standardeid, mis
on analoogselt kehtestatud méirusega.’

Kiiberturvalisuse TTT maaruse artikli 6 16ike 1 kohaselt peab iga EL-i liitkmesriik mi4drama 29.
detsembriks 2021. a iithe sama artikli 1dikes 5 sitestatud kriteeriume tditva asutuse sama
madruse kohaldamisel riiklikuks koordineerimiskeskuseks.?® Viidatud 16ike 5 sisu: ,, Riiklik
koordineerimiskeskus on avaliku sektori asutus voi litkmesriigi enamusosalusega asutus, kes
tdidab litkmesriigi oiguse alusel avaliku halduse iilesandeid, sealhulgas delegeerimise kaudu,
ja kellel on suutlikkus toetada pddevuskeskust ja vorgustikku nende kdesoleva mddruse artiklis
3 sdtestatud missiooni elluviimisel. Asutusel peavad olema teaduse ja tehnoloogia alased
eksperditeadmised kiiberturvalisuse valdkonnas voi juurdepdds sellistele teadmistele. Asutus
peab suutma pidada tulemuslikku dialoogi ja koordineerida oma tegevust téostuse, avaliku
sektori, akadeemilise ja teaduskogukonnaga ning kodanikega, sealhulgas direktiivi (EL)
2016/1148 kohaselt mddratud asutustega. Eelndu ning selle lisaks oleva ministri miiruse
kavandiga midratakse RIA riiklikuks koordineerimiskeskuses nimetatud kiiberturvalisuse TTT
maédruse tdhenduses. RIA vastab eelnevalt nimetatud 1dike 5 tingimustele. Samuti on RIA KiiTS
§-15 jargi direktiivi nr 2016/1148 artikli 8 16ikes 1 nimetatud padev asutus ja 1dikes 3 nimetatud
ithtne kontaktpunkt ning artikli 9 ldikes 1 nimetatud kiiberturbe intsidentide lahendamise
iiksuse iilesannete tditja. Seega on voimalik RIA vastavaks asutuseks madrata — seda iilesannet
tdidetakse TTT koordineerimisiiksusena.

Eelndu on vastavuses Euroopa Parlamendi ja ndukogu méédrusega (EL) 2019/881
(kiiberturvalisuse maéérus) ning selle otseseks eesmérgiks on kiiberturvalisuse méédrusega
litkkmesriikidele sétestatud kohustuste tditmine. Eelndu regulatsioon jddb kiiberturvalisuse
maéédrusega litkmesriikidele antud riikliku kiiberturvalisuse sertifitseerimise asutuse
médratlemise ja kiiberturvalisuse mééruses sitestatud nduete rikkumise eest karistusméérade
kehtestamise padevuse piiridesse.

Seega on seaduseelndu kooskdlas Euroopa Liidu digusega.

6. Seaduse mojud
6.1. Kavandatav muudatus: E-ITS-i kehtestamine

6.1.1. Sotsiaalne, sh demograafiline moju
6.1.1.1. MQju ettevdtjale

Eelndu ei tekita ettevotjale sotsiaalset mdju. Teenuse osutajate vajadus tooturul sobiva
kvalifikatsiooniga kiiberturbe ekspertide jarele kiiberturvalisuse tagamiseks jadb pilisima.

37 Vt nt haridus- ja teadusministri 28.11.2008. a miérust nr 69 , Kutsestandardite koostamise, muutmise ja
vormistamise kord®, 19.06.2015. a madrust nr 27 ,,Tdienduskoolituse standard”, 21.03.2007. a madrust nr 27
.Huviharidusstandard* ning rahandusministri 13.12.2011. a méarust nr 57 ,,Siseaudiitori kutsetegevuse standardite
kehtestamine®.

38 Vt ka: https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-competence-centre.
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Kiiberintsidendist teavitamise ndude tdpsustamine ei tekita samuti ettevotjale sotsiaalset moju.
Sarnane ndue on ka isikuandmete kaitse valdkonnas, mistdttu tegemist ei ole oma olemuselt
uue ndudega.>’

Ulatus viike, sagedus viike, ebasoovitavate mojude risk viike.
6.1.1.2. Mgdju kodanikele

Eelndu ei tekita kodanikele sotsiaalselt mdju. Eesmirk E-ITS kehtestamise kaudu tugevdada
kiiberturvalisuse taset parandab kiill elutihtsate teenuste toimepidevust, kuid eelndu koostamise
hetkel ei ole Eestis elutdhtsate teenuste toimepidevus ohustatud, et eelndu tekitaks sotsiaalsest
perspektiivist kodanikule erisust kehtiva seadusega vorreldes.

Ulatus viike, sagedus viike, ebasoovitavate mojude risk viike.
6.1.2. MGdju riigi julgeolekule ja vilissuhetele
6.1.2.1. Moju ettevdtjatele

KiTS-i moistes teenuse osutajad pakuvad riigi toimimiseks vajalikke teenuseid. E-ITS-i
kehtestamise eesmérk on tépsustatud ja selgema infoturbe haldamissiisteemi rakendamisega
aidata edendada teenuse osutaja ning tema teenuste vastupanuvoimet kiiberintsidentidele ning
sellest tulenevalt on eelndul positiivne moju riigi julgeolekule. Sama eesmérk ja mdju on ka
kiiberintsidendist teavitamise ndude tdiendamisel.

Eelndu ei mdjuta otseselt ettevotjate vilissuhteid, kuivord teenuse osutajatel on ka edaspidi
voimalik E-ITS-i rakendamise asemel rakendada kiiberturbe tagamisel ka rahvusvahelisi ISO
standardeid. Kaudselt on eelndul positiivne mdju vélissuhete edendamisele tugevama
kiiberturvalisuse kuvandi tottu.

Ulatus keskmine, sagedus keskmine, ebasoovitavate mojude risk viike.
6.1.2.2. Modju avalikule sektorile

Eelndul on positiivne mdju riigi julgeolekule ka avaliku sektori kaudu. Selgema avaliku sektori
médratluse ning E-ITS-i kehtestamisega kehtiva ISKE asemel on avalikus sektoris ka suurem
selgus, et kes ja mida tegema peab. Samuti vihendab E-ITS-i organisatsioonipdhine ldhenemine
kiiberturbe tagamisel ka avaliku sektori haavatavust kiiberintsidentidele ning nende mojude
levimist avalike sektori jaoks olulisemate siisteemideni. Seda aitab saavutada ka
kiiberintsidendist teavitamise ndude tdiendamine.

Vilissuhete vaatepunktist aitab avaliku sektori kiiberturvalisuse nouete uuendamine ka siilitada
ning arendada Eesti riigi kui kiiberturvalisuse eestvedaja kuvandit.

Ulatus keskmine, sagedus keskmine, ebasoovitavate mojude risk viike.
6.1.2.3. Moju jarelvalveasutusele (RIA-le)

Eelndu aitab RIA-I 14bi tdpsemate kiiberturvalisuse tagamise nduete tugineda kiiberintsidentide
ennetamisel, tuvastamisel ja lahendamisel {ihtsematele eeldustele teenuse osutajate ja avaliku

3 Vt Euroopa Parlamendi ja ndukogu midruse (EL) 2016/679, mis kisitleb fiiiisiliste isikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(edaspidi GDPR) artikli 28 16ike 3 punkti f ning artikli 33 15iget 2.
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sektori turvameetmete suhtes. Samuti aitab eelndu 14bi reguleeritud auditeerimistingimuste
tagada selgema ja kiiremini analiiiisitava iilevaate kiiberturbe tasemest Eestis. Sellest tulenevalt
on eelndul positiivne modju RIA riigikaitse ja julgeolekuga seotud valmisolekule
kiiberintsidentide ennetamiseks, torjumiseks ja lahendamiseks.

Ulatus keskmine, sagedus keskmine, ebasoovitavate mojude risk viike.
6.1.3. Mdju majandusele
6.1.3.1. Moju ettevdtjatele

E-ITS kehtestamisest tulenevad muutused kujundavad formaalselt {imber teenuse osutajate
kohustusi, kuid ei muuda neid sisuliselt vorreldes varasemate kohustustega kiiberturvalisuse
tagamisel. Kehtiva KiiTS-1 § 7 10ike 1 alusel peavad teenuse osutajad juba praegu rakendama
turvameetmeid ning 16ike 2 alusel koostama siisteemide riskianaliilise. Neid kohustusi sisustab
KiTS § 7 l1oike 4 alusel kehtestatud méarus.

Muudatusega ei ldhtuks teenuse osutajad nende tegevuste 14biviimsel enam KiTS § 7 16ike 4
alusel kehtestatud méarusest, vaid KiTS § 7 10ike 5 alusel kehtestatud maarusest. E-ITS on
kindlasti mahukam dokument kui KiTS § 7 10ike 4 alusel kehtestatud maarus, kuid selle
pohjuseks on nduete pohjalikum kirjeldus, mitte nduete oluline laiendamine. Sarnaselt praegu
KUTS § 7 16ike 4 alusel kehtestatud méaruses sisustatud nduetega, pohinevad ka E-ITS-i
nduded organisatsiooni riskianaliilisile ja selle pohjal rakendatud turvameetmetele. Seega
eeldusel, et teenuse osutaja on varasemalt teinud pingutusi kiiberturvalisuse tagamiseks KiTS
§ 7 16ike 4 alusel kehtestatud méadruse nduete jargimisega, ei tulene teenuse osutajale E-ITS
tingimuste jargimise kohustusest suurt majanduslikku mdju.

E-ITS kehtestamisega kaasneks ettevotjatele kohustus 14bi viia E-ITS-i vastavusaudit iga kolme
aasta jdrel. Sellega asendatakse KiTS § 7 16ike 2 punktide 5 ja 6 alusel kehtiv kohustus viia
1abi ning dokumenteerida turvameetmete rakendamise piisavuse kontroll. Kehtivate nouete
kohaselt on turvameetmete rakendamise piisavuse kontrolli iiks meetoditest auditi 1dbiviimine
padeva soltumatu isiku poolt, kuid seda vOib asendada ka nn enesehindamisega. E-ITS-1
kehtestamise jérgselt kaoks vOimalus asendada audit enesekontrolliga ning E-ITS sdtestab
konkreetse raamistiku auditite ldbiviimiseks eesmérgiga tagada selgem ja Ildbipaistvam
kiiberturvalisuse nduete jargimine. Teenuse osutajatele, kes varasemalt teostasid
turvameetmete rakendamise piisavuse kontrolli nn enesehindamise kaudu, voib muudatus
avaldada majanduslikku moju, kuid seda maksimaalselt ulatuses, mis oleks nn enesehindamise
labiviimise ja auditi ldbiviimise kulude vahe. Majanduslik moju voib olla teenuse osutaja
positsiooni soodustav, kui E-ITS-1 auditeerimine kujuneb odavamaks teenuseks kui KiTS § 7
16ike 2 punkti 5 alusel auditi vdi enesehindamise 1dbiviimine.

Kiiberintsidendist teavitamise nodude tdiendamisel puudub oluline majanduslik mdju
ettevotjatele, kuna sarnane ndue on kehtiv ka isikuandmete kaitse valdkonnas (vt seletuskirja
punkti 6.1.1.1.).

Ulatus viike, sagedus viike, ebasoovitavate méjude risk viike.

6.1.3.2. M@dju avalikule sektorile

E-ITS kehtestamisega asendatakse AvTS-i alusel kehtestatud ISKE jdrgimise kohustus.
Eeldusel, et avaliku sektori rakendaja on jarginud ISKE ndudeid, puudub ISKE ja E-ITS nduete
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vordluses E-ITS-i kehtestamisest tulenev majanduslik moju avalikule sektorile nii
turvameetmete rakendamisel kui ka vastavusauditite 1dbiviimisel. Majanduslik mdju avalikule
sektorile, mis tuleneb tdpsemalt raamistatud organisatsioonipdhisest l1dhenemisest kiiberturbe
tagamisel (sh kaardistustegevused ja riskianaliilisid) on minimaalne ning praktikas rakendatav
1abi E-ITS-i ileminekujuhendite kasutamise.

Avaliku sektori tdpsema maédratluse kaudu laieneb E-ITS-i jirgimiseks kohustatud isikute,
asutuste voi muude iiksuste hulk — seda ennekdike muude avalik-Giguslike juriidiliste isikute
ning Riigikogus esindatud erakondade néol. Sarnaselt kehtiva seaduse alusel avalikule sektorile
kehtestatud kohustustele, on ka siinjuhul majanduslik moju avalikule sektorile kahesuunaline.
Uhelt poolt tuleb avaliku sektori sellel osal, mis ei ole piisavalt vorgu- ja infosiisteemide
turvalisuse tdhelepanu pooranud, rakendada nduetekohaseid meetmeid nende turvalisuse
tagamiseks. Teisalt aitab vOrgu- ja infosiisteemide turvalisuse tagamine védhendada
kiiberintsidentidest kaasnevat majanduslikku kahju.

Kiiberintsidendist teavitamise ndude tdiendamisel puudub oluline majanduslik mdju avalikule
sektorile, kuna sarnane ndue on kehtiv ka isikuandmete kaitse valdkonnas (vt GDPR artikli 28
16ike 3 punkti f ning artikli 33 1diget 2 ja isikuandmete kaitse seaduse § 44 1diget 2).

Ulatus viike, sagedus viike, ebasoovitavate mojude risk viike.
6.1.3.3. Mobju kodanikele

E-ITS kehtestamise eesmirk on selgema raamistiku kaudu edendada vorgu- infosiisteemide
turvalisust. Sellel on vahetu mdju majanduskeskkonna toimimisele, kuivord Eesti
konkurentsieelis digilahenduste kasutuselevotus ja arendamises on tugevalt seotud nende
digitaalsete lahenduste ja sealse andmetdotluse toimepidevuse, tervikluse ning
konfidentsiaalsuse tagamisega. Samuti mdjutab eelndu kodanikke rohkem digitaalseid
teenuseid usaldama, tagades seega ka nende toimimise jitkusuutlikkuse suureneva kasutamise
kaudu.

Kodanike halduskoormust eelndu ei mdjuta.
Ulatus viike, sagedus viike, ebasoovitavate mojude risk viike.
6.1.4. Moju elu- ja looduskeskkonnale

Eelndu ei avalda otsest mdju elu- ja looduskeskkonnale. Kaudselt v3ib eelndu positiivset moju
elu- ja looduskeskkonnale aga avaldada Ildbi vastupanuvdoimekuse suurendamise
kiiberriinnakute suhtes, mis saaksid pohjustada elukeskkonnale vo61 looduskeskkonnale
kahjulikke tagajdrgi (nt veepuhastusprotsessi sekkumine ja kasutatavate kemikaalide koguste
muutmine). Nende voOimalike kahjulike tagajirgede tekkimise voOimalust véhendab
kiiberriinnakust ning selle pohjustatud kiiberintsidendist teada saamine, mistdttu on
kiiberintsidendist teavitamise noude tdiendamisel posititvne moju.

Ulatus viike, sagedus viike, ebasoovitavate mojude risk viike.
6.1.5. Moju regionaalarengule
Seaduseelndu ei oma olulist mdju regionaalarengule.

6.1.6. MGoju riigiasutuste ja kohaliku omavalitsuse korraldusele
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6.1.6.1. Moju avalikule sektorile

Eelndu ei mdjuta avaliku sektori tookorraldust, kuivord kehtiva seaduse alusel on avalik sektor
kohustatud koikidele vorgu- ja infosiisteemide kiiberturbe tagamisel jargima ISKE ndudeid. E-
ITS-i kehtestamine ei too kaasa muudatusi, mille rakendamine vajaks asutuse tookorralduse voi
selles osas tookoormuse olulist suurendamist.

Eelndu voib kaudselt mojutada avaliku sektori teenuste kvaliteeti, kuivord teenuste
kaardistamise ja riskipohine ldhenemine aitab kaasa asutusel tehnoloogilisi mahajddmusi voi
paremaid arendussuundi tuvastada.

Moju avaliku sektori kuludele v3ib eelndu kehtestamisel esineda neil juriidilistel isikutel ja
asutustel, kes varasemalt ei ole olnud ISKE kohuslased ning iihtlasi pole teinud pingutusi
kasutatavate vorgu- ja infosiisteemide turvalisuse tagamiseks. Sellisel juhul suurendab E-ITS
kehtestamine kulutuste tegemise vajadust péddeva personali palkamiseks, asjakohaste
turvameetmete rakendamiseks ning auditite lidbiviimiseks ja vdhendab kulutuste tegemise
vajadust kiiberintsidentidest tuleneva kahju voi muude tagajargede likvideerimiseks.

Sellegipoolest oleks ka siis mdjude ulatus viike, kuivord kohustusi avalikule sektorile tehniliste
ja korralduslike turvameetmete rakendamiseks tuleneb ka mujalt. Ennekdike peab soltumata
KuTS-s sétestatud kohustustest avalik sektor rakendama isikuandmete turvalisuse tagamiseks
asjakohaseid tehnilisi ja korralduslikke meetmeid GDPR artikkel 32 16ike lalusel ning samuti
lahtuma selle kohustuse tditmisel riskide analiitisist GDPR artikkel 32 1dike 2 alusel.

Kiiberintsidendist teavitamise ndude tdiendamisel puudub oluline mdju avalikule sektorile,
kuna sarnane ndue on kehtiv ka isikuandmete kaitse valdkonnas (vt GDPR artikkel 28 16ike 3
punkti f ning artikli 33 18iget 2 ja isikuandmete kaitse seaduse § 44 1diget 2).

VVS-i muudatusel puudub oluline mdju Majandus- ja Kommunikatsiooniministeeriumile ning
selle valitsemisalale, kuna muudatusega seonduvalt ei toimu ministeeriumile ega selle
valitsemisalale uute iilesannete lisandumist ning sellega seonduv muudatus ministeeriumi
pohimééruses on juba teostatud. Alates 2021. a 1. maist on ministeeriumis loodud riikliku
kiiberturvalisuse osakond.*’

Ulatus viike, sagedus viike, ebasoovitavate mojude risk viike.
6.1.6.2. Moju jarelvalveasutusele (RIA-le)

E-ITS-1 kehtestamise eesmargi raames ei mdjuta eelndu RIA todkorraldust. Varasem KiTS §
7 10ike 4 alusel kehtestatud nduete ja ISKE noduete jargimise kontroll asendub E-ITS nouete
jéargimise kontrolliga.

RIA t66koormust vaib eelndu suurendada suurema hulga auditite jareldusotsuste {ilevaatamise
vajaduse tottu, kuid samuti ka vidhendada ténu kiiberturbe korralduste kui ka auditite
pohjalikumale standardiseeritusele.

Kiiberintsidendist teavitamise ndude tdiendamisel ning VVS-i tdiendamisel puudub oluline
mdju RIA-le.

40 Vabariigi Valitsuse 23.10.2002 méérus nr 323 ,,Majandus- ja Kommunikatsiooniministeeriumi pdhiméérus®,
vt § 11 1diget 2 ja § 17 punkti 14!,
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Ulatus viike, sagedus viike, ebasoovitavate mojude risk viike.
6.1.7. Muu otsene voi kaudne méju
Seaduseelndu ei muud otsest voi kaudset olulist moju.

6.2. Kavandatav muudatus: kiiberturvalisuse valdkonnas toostuse, tehnoloogia ja
teadusuuringute riikliku koordineerimiskeskuse méiramine ja sellega seotud
iilesannete korraldus

Kiiberturvalisuse TTT mdiédruse ettevalmistamisel hinnati eraldi ka vastava EL-i mééruse
mdjusid EL-i iileselt.*! Jirgnevalt esitatakse eelnduga vastu voetavate sitete mdjud Eestis.

6.2.1. Sotsiaalne, sh demograafiline moju
6.2.1.1. Moju ettevdtjale

Eelndu sotsiaalne moju ettevotjatele voib olla positiivne. Riikliku koordineerimiskeskuse
méidramine vOimaldab ettevitjatel 1dbi koordineerimiskeskuse hallatava kogukonna radkida
kaasa Euroopa Liidu tasandil kiiberturvalisuse valdkonnas t&0stuse, tehnoloogia ja
teadusuuringute prioriteetide otsustamisel, osaleda korraldatavates arendusprojektides ja
panustada ettevotjate kompetentsivorkude loomisesse.

Ulatus viike, sagedus viike, ebasoovitavate méjude risk viike.
6.2.1.2. Mgju kodanikele

Eelndul on vidhesel médral positiivne sotsiaalne mdju ka kodanikele. Maidratava riikliku
koordineerimiskeskuse pohiiilesannete hulka kuuluvad mh kiiberturvalisuse teemadel tehtud
arengute kajastamine avalikkuses ning kiiberturvalisuse haridusprogrammide toetamine. Nende
iilesannete edukal tditmisel voOib suureneda Eestis kiiberturvalisusega seotud oskuste
omandamine ning todhdive.

Ulatus viike, sagedus viike, ebasoovitavate mojude risk viike.
6.2.2. Moju riigi julgeolekule ja vilissuhetele

Eelndul on pigem positiivne moju riigi julgeolekule, kuivord riikliku koordineerimiskeskuse
madramise eesmirk on ka kindlustada Eesti julgeolekuliste huvide esindamine EL tasandil
kiiberturvalisuse valdkonnas uute suundade ja arenduste otsustamisel.

Eelndul on positiivne moju riigi vélissuhetele kuivord eelndu eesmirk on tagada Eesti osalus
kiiberturvalisuse TTT madruse alusel loodavates rahvusvahelistes vorgustikes.

Ulatus keskmine, sagedus keskmine, ebasoovitavate mojude risk viike.
6.2.3. Moju majandusele

Eelnduga reguleeritakse kiiberturvalisuse valdkonnas t60stuse, tehnoloogia ja teadusuuringute
ritkliku koordineerimiskeskuse médramist ja sellega seotud iilesannete korraldust. Nimetatud
muudatused ei oma olulist moju riigieelarvele ega Eesti majandusele. Kaudselt voib
majandusele avalduda positiivne moju koordineerimiskeskuse abil kiiberturvalisuse

41 Leitavad siit: https://eur-lex.europa.eu/legal-
content/ET/ALL/?qid=1610959968587&uri=CELEX%3A52018SC0403.
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valdkonnas EL arendusprojektides osalemine ning rahastuse saamine, kuid sel juhul ei ole
tegemist eelndu mdjuga, vaid juba koordineerimiskesksuseks méératud asutuse tegevuste
tulemuslikkusega.

Ulatus viike, sagedus viike, ebasoovitavate mojude risk viike.
6.2.4. Moju elu- ja looduskeskkonnale

Eelndu muudatusel puuduvad olulised mojud elu- ja looduskeskkonnale.
6.2.5. Moju regionaalarengule

Seaduseelndu ei oma olulist mdju regionaalarengule.

6.2.6. Moju riigiasutuste ja kohaliku omavalitsuse korraldusele

Eelndu mdjutab ennekdike riiklikuks koordineerimiskeskuseks mairatud asutuse tookorraldust,
milleks kavandatava ministri maaruse alusel on RIA.

Kiiberturvalisuse TTT madruse artiklis 6 10ikes 5 on sitestatud, mis nduetele peab riiklik
koordineerimiskeskus vastama ning artiklis 7 on sétestatud tema {ilesanded.

Riiklikule koordineerimiskeskusele kiiberturvalisuse TTT maiédrusest tulenevate kohustuste
tditmisega kaasneb RIA-le vajadus lisaks olemasolevale personalile vérvata tiiendavat
personali (ca 6-7 inimest). Vérvatava personali tottu ei mojuta iilesande lisandumine RIA
muude iilesannete teostamist. Ulesande tiitmise jaoks vdidakse luua uus struktuuriiiksus, mis
asub kiiberturvalisuse teenistuse koosseisus.

Ulesande lisandumine vdib tidhendada vihesel méiral koolitusvajadust lisanduva iilesande
tditjatele, kuid koolituse vajadus ei ole suur, kuna tdiendava personali vdrbamisel on voimalik
votta todle valdkonnas padevaid inimesi.

Lisaks RIA-le on eelndul teatav mdju Majandus- ja Kommunikatsiooniministeeriumile,
konkreetsemalt ministeeriumi riikliku kiiberturvalisuse osakonnale, kuid see mdju avaldub
kavandatava KiiTS § 5! 18ike 3 alusel kehtestava méirusega (vt lisatud méiruse kavandit).

Ulatus viike, sagedus viike, ebasoovitavate mojude risk viike.
6.2.7. Muu otsene voi kaudne méju
Seaduseelndu ei muud otsest voi kaudset olulist moju.

6.3. Kavandatav muudatus: kiiberturvalisuse sertifitseerimise korralduse
reguleerimine

Eelnduga sisustatakse teatavad sidtted, mis on voimalik kiiberturvalisuse mééruse alusel.
Kiiberturvalisuse mééruse ettevalmistamisel hinnati eraldi ka EL-i iilese sertifitseerimise
raamistiku loomise mdjusid EL-i iileselt.*? Jargnevalt esitatakse eelnduga vastu vdetavate sitete
mdjud Eestis.

6.3.1. Sotsiaalne, sh demograafiline moju

4 Leitavad siit: https://eur-lex.europa.eu/procedure/ET/2017 _225.

38



https://eur-lex.europa.eu/procedure/ET/2017_225

Seaduseelndu ei oma olulist sotsiaalset ega demograafilist moju. Kui eelndu vastu votmise
jérgselt moni ettevotja soovib enda IKT-tooted, -teenused ja -protsessid Eestis sertifitseerida
vastu voetud valdkondliku EL kiiberturvalisuse sertifitseerimise kava nduete vastu, siis selle
mdju on positiivne inimestele. Seeldbi saavad inimesed suurema kindluse, et IKT-toode, -
teenus vOi protsess, mida nad enda tegemistes kasutavad (tarbijana) voi mida kasutatakse
ettevotja juures, mille kliendiks ta on, vastab sertifitseerimise hetkel EL-i kiiberturvalisuse
sertifitseerimise kava nduetele. Kuigi siinne sertifitseerimine on eraldiseisev isikuandmete
kaitse iildmédruses sétestatud sertifitseerimisest isikuandmete kaitse to0tlemise valdkonnas,
aitab ka siinse eelnduga seotud sertifitseerimise teostamine isikuandmete kaitse tagamist.*?
Seetottu on moju inimestele positiivne, sh ei suurene tema halduskoormus.

Ulatus viike, sagedus viike, ebasoovitavate méjude risk viike.
6.3.2. MGoju riigi julgeolekule ja vilissuhetele

Eelndul on pigem positiivne modju riigi julgeolekule ja vilissuhetele, kuna sellega
voimaldatakse ettevotjatel suurendada enda IKT-toote, -teenuse voi -protsessi kiiberturvalisust,
kui see on sertifitseeritud EL-i kiiberturvalisuse sertifitseerimise kava nduete vastu. Seelébi on
selle toote kasutajal (nt riigiasutusel) ka suurem kindlus, et vastava toote kiiberturvalisuse taset
on kontrollitud. Sertifitseeritud toote kasutamine pigem suurendab toote kasutaja vorgu- ja
infosiisteemide turvalisust.

Eelnou edendab EL-i litkmesriikides olevate riiklike kiiberturvalisuse sertifitseerimise asutuste
ning ENISA-ga koost6dd. Koostoo voib suureneda ka kolmandate riikidega, kui EL-i iileselt
tulevikus luuakse voimalus EL-i kiiberturvalisuse sertifitseerimise kava nduetele vastava
sertifikaadi tunnustamiseks ka kolmandates riikides.**

Ulatus viike, sagedus viike, ebasoovitavate mojude risk viike.
6.3.3. Moju majandusele

Eelnduga reguleeritakse riikliku kiiberturvalisuse sertifitseerimise asutuse méédramine,
kiiberturvalisuse maddruses sétestatud noduete rikkumise eest karistuste méaddramine ning
karistuste médramise pddevuse kehtestamine. Nimetatud muudatused ei oma olulist mdju
riigieelarvele ega Eesti majandusele. Kuigi eelndu puudutab otseselt IKT-valdkonna ettevatjaid
ja nende tegevust, ei ole eelndul teadaolevalt ettevotetele olulist mdju, kuna sertifitseerimine
on hetkeseisuga vabatahtlik ning tulevikus toimuvaid muudatusi (nt mone kiiberturvalisuse
sertifitseerimiskava Oigusaktiga Euroopa Liidus kohustuslikuks tegemine) on raske
prognoosida. Eelndu ei mojuta uute ettevotete padsu EL-i iihtsele digitaalvaldkonna turule.
Hetkel on ka keeruline prognoosida (sh ka suurusjirguna), millisel mééral on ettevotjatel huvi
sertifitseerida enda IKT-tooted, -teenused ja -protsessid Eestis. Seega ei oma eelndu olulist
modju majandusele. Kiill aga tuleb nentida, et, sarnaselt Soome hinnangule, voib Eesti IKT-
ettevotete konkurentsivoimet mdjutada Euroopa sertifitseerimissiisteemi nduded ja see, kas/mis
ulatuses Eesti ettevdtjad nendele nduetele vastavad. Eeldatavasti suurendab ning edendab EL-i
kiiberturvalisuse sertifitseerimise kava nouete suhtes sertifitseerimine ka innovatsiooni, sh
voivad sertifitseeritud IKT-tooted, -teenused vOi1 -protsessid edendada ettevotjate
eksporditegevusi.

43 Buroopa Parlamendi ja ndukogu (EL) méiérus nr 2016/679; vt ka kiiberturvalisuse méiruse pp 15 ja 74.
4 Vt kiiberturvalisuse miiruse pp 105.
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Kui erasektoris olev vastavushindamisasutus ldbib riikliku akrediteerimisasutuse juures
akrediteerimise, siis kaasnevad sellega tdiendavad kulud (taotluse ldbivaatamise tasu,
akrediteerimise tasu, ning aastatasu akrediteeringu ja tunnistuse kehtivana hoidmise eest). Siin
vt TNVS §-e 38'-38% sama seaduse § 38* 1dike 4 alusel antud méirust ning kinnitatud
hinnakirja*’. Nende kohaselt on vdimalikud kulutused (kui akrediteeringut soovitakse MTU-It
Eesti Standardimis- ja Akrediteerimiskeskus):

- esmase akrediteerimise taotluse ldbivaatamise tasu 300 eurot;

- akrediteerimisulatuse laiendamise taotluse ldbivaatamise eest 200 eurot;

- akrediteerimise tasu: tasu suurus soltub hindamisele kulunud ajast, hindamise
keerukusest ja hindajate (edaspidi assessor) tasu suurusest ning hindamisega kaasnenud
otsestest kuludest, konkreetsemalt:

o assessori toOtasu suurus sOltub temaga saavutatud tasu kokkuleppest; Eesti
akrediteerimisasutus tutvustab akrediteerimist taotlevale voi akrediteeritud
asutusele eelnevalt akrediteerimise eeldatavat maksumust ja voimaldab esitada
seisukoha kaasatava assessori tasu kohta;

o hindamise eest vastutava hindaja (edaspidi peaassessor) tunnitasu suurus on
kuni 20-kordne to6lepingu seaduse § 29 1dike 5 kohaselt kehtestatud tunnitasu
alammadir; FEesti akrediteerimisasutus kehtestab igal aastal peaassessori
tunnitasu konkreetse mééra; aastatel 2021-2022 on peaassessori tunnitasu suurus
50 eurot;

o akrediteerimise otsesed kulud on assessori ldhetuskulud, tdlkekulud (kui
hindamine ei toimu eesti keeles) ja muud akrediteerimisega seonduvad kulud;

- krediteeritud asutus maksab akrediteeringu kehtivana hoidmise eest aastatasu. Aastatasu
suurus sOltub Eesti akrediteerimisasutuse jitkusuutlikuks toimimiseks vajalikest
kuludest, mis jaotatakse akrediteeritud asutuste ja erialaselt piddevate mootjate vahel
proportsionaalselt akrediteeringu ulatust ja keerukust arvestades. Tasude suurused on
madratletud hinnakategooriate jargi (1-10). Alates 1. jaanuarist 2021. a kehtiva
hinnakirja*® kohaselt on aastatasu suurus jirgnev (esimene arv on aastate 2021 ja 2022
kohta, teine arv on alates aastast 2023; summad on eurodes):

o Hinnakategooria 1 — 1050 — 1260;

Hinnakategooria 2 — 1330 — 1595;

Hinnakategooria 3 — 1680 — 2015;

Hinnakategooria 4 — 2030 — 2435

Hinnakategooria 5 — 2450 — 2940;

Hinnakategooria 6 — 2870 — 3445;

Hinnakategooria 7 — 3360 — 4030;

Hinnakategooria 8 — 3920 — 4705;

Hinnakategooria 9 — 4620 — 5545;

Hinnakategooria 10 — 5320 — 6385.

0 O 0O 0O O O o0 O O

Kui akrediteeringut soovitakse ldbida mdne muu EL-i litkmesriigis olevas riiklikus
akrediteerimisasutuses, voivad akrediteerimise protsessiga ja akrediteeringu hoidmisega seotud
kulututuste  suurused erineda. Siin tuleb tdpsemalt tutvuda vastava riikliku

45 Alates 1. jaanuarist 2021.a. kehtib MTU Eesti Standardimis- ja Akrediteerimiskeskuse struktuuriiiksuse Eesti
Akrediteerimiskeskus (EAK) teenuste hinnakiri — leitav: http://www.eak.ee/?pageld=59.
46 Hinnakirja osas vt eelmist altviidet.
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akrediteerimisasutuse hinnakirjadega. Akrediteeringu saamiseks tekivad
vastavushindamisasutusel teatav halduskoormus, et akrediteeringut saada — ennekdike peab
vastavushindamisasutus viima enda tegevuse kiiberturvalisuse maiédruses olevate
vastavushindamisasutuse nouetele vastavaks ning ldbima riiklikus akrediteerimisasutuse lébi
viidava akrediteeringu.

Lisaks eeltoodule on vastavushindamisasutusel ka teatavad kulud ja halduskoormus seoses
kasutusloa saamisega. Nimetatud tegevus omab keskmist moju. Vt siin ka lisanduva KuTS §
132 1dike 1 selgitusi.

EL kiiberturvalisuse sertifitseerimise raamistiku liheks eesmirgiks on aidata véltida liksteisele
vastukdivate vo0i kattuvate riiklike kiiberturvalisuse sertifitseerimise kavade paljusust. Seeldbi
peaks vihendatama digitaalsel iihtsel turul tegutsevate ettevotjate kulusid ja halduskoormust.
Kiiberturvalisuse miiruse ettepanekus*’ on toodud niitena kaugloendurid (smart meter). Kui
kaugloenduri tootjad sooviksid mitmes litkmesriigis enda tooteid miilia, siis nad peavad
arvestama ning l1dhtuma mitme riigi sertifitseerimise kavast (nduetest). Igas litkmesriigis vdivad
sertifitseerimise summad olla erinevad; samuti tostab see tootjate halduskoormust, kuna tekib
vajadus ldbida igas litkmesriigis sertifitseerimine (kui ei toimu teise litkmesriigi sertifikaadi
tunnustamist). Eeltoodu niitab, et mitmes litkmesriigis sama toote sertifitseerimine viib EL-i
iileste nouete ja turu killustumiseni, kuna selle kdige tulemusena voib tekkida igas EL-i
litkkmesriigis eri nduded samadele toodetele. Selle olukorra véltimiseks sétestatakse
kiiberturvalisuse mééruses voimalus koostada Euroopa kiiberturvalisuse sertifitseerimise kavu,
mille jargi véljastatud sertifikaadid kehtivad EL-i iileselt. Selle tulemusena vdhenevad
digitaalsel iihtsel turul tegutsevate ettevotete kulud ja halduskoormus.

Seletuskirja koostamise seisuga on ENISA valmistanud ette pilveandmetodtlusteenustega
seotud kiiberturvalisuse sertifitseerimise kava ning ettevalmistamisel on eraldi kiiberturvalisuse
sertifitseerimise kava ka 5G mobiilsidevdrgu standardi funktsiooniga vorkudega jaoks.*®
Nimetatud teemadel tulevad esimesed Euroopa kiiberturvalisuse sertifitseerimise kavad.

Ulatus keskmine, sagedus viike, ebasoovitavate mojude risk viike.
6.3.4. Moju elu- ja looduskeskkonnale

Seaduseelndu ei oma olulist mdju elu- ja looduskeskkonnale.

6.3.5. Moju regionaalarengule

Seaduseelndu ei oma olulist mdju regionaalarengule.

6.3.6. Moju riigiasutuste ja kohaliku omavalitsuse korraldusele

Seaduseelndu ei oma olulist mdju kohaliku omavalitsuse korraldusele ning muudele asutustele,
mis pole allpool nimetatud. Eelndu voib suurendada muudatustega enim eelnduga seotud
asutuste suhtlust, koostddd ja valdkondliku jérelevalve teostamist.

47 Leitav https://eur-lex.europa.cu/legal-content/ET/TXT/?uri=celex%3A52017PC0477, PDF- versioonis vt 1k
92.

48 Leitavad vastavalt: https://www.enisa.europa.eu/topics/standards/Public-Consultations/public-consultations-
cybersecurity-schemes/ ning https://www.enisa.europa.eu/news/enisa-
news/securing_eu_vision_on_5g_cybersecurity_certification.
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TTJA hakkab teostama kiiberturvalisuse mééaruse artikli 58 10ikes 7 sétestatud iilesandeid,
millest osa on seotud riikliku akrediteerimisasutusega (Eestis MTU Eesti Standardimis- ja
Akrediteerimiskeskus) vOi vastavushindamisasutusega (eelnou kohaselt RIA, kes eeldatavasti
1abib vastava akrediteerimise). Samuti teostab TTJA juba pracgu TNVS-i alusel tegevuslubade
véljastamisega. TTJA-le on juba eraldatud vastav kompetents, kes kiiberturvalisuse
valdkonnaga tegeleb, kuid tulevikus voib tekkida vajadus suurendada vastava kompetentsi
suurust. Eelnduga lisandub KiiTS-i ka uued véérteokoosseisud, millede puhul TTJA-le olulist
moju ei avaldu, kuna ka praecgu on TTJA kohtuviline menetleja.

RIA kui vastavushindamisasutus viib akrediteeringu ldbimiseks oma tegevuse kooskolla
kiiberturvalisuse mééruse artikliga 60 ning sama méaéruse lisas olevate nduetega. Seetdttu tuleb
akrediteerimisega seotud protsessis iile vaadata olemasolevad todkorraldused.

Kiiberturvalisuse mairuse rakendamine mdjutab ka MTU Eesti Standardimis- ja
Akrediteerimiskeskuse tegevust, kuigi see pole otseselt seotud kéesoleva eelndu
kaalutluskohtadega, kuna MTU roll riikliku akrediteerimisasutusena tuleneb otse
kiiberturvalisuse maéirusest. Kiiberturvalisuse méirus ei ttle, et keelatud oleks
akrediteerimiseks suunamine muu litkmesriigi akrediteerimisasutuse poole, kui Eesti riiklikul
akrediteerimiskeskus parasjagu kompetentsi ei oma. Ehk MTU-1 on ka vdimalik
akrediteerimistaotluse saamisel suunata vastavushindamisasutuse kandidaat teise litkmesriigi
ritkkliku akrediteerimisasutuse poole. Kiiberturvalisuse sertifitseerimise vastavushindamise
asutuste akrediteerimisvoimekuse loomine nduab olulist ressurssi ning seda ei pruugi olla
moistlik rakendada olukorras, kus on keeruline oOelda, kas siseriiklikult iildse
vastavushindamisasutuseks saamise osas ndudlust on. Tavaliselt kiisitakse akrediteerimise eest
tasu, kuid 1-2 vastavushindamisasutusega ei pruugi olla vdimalik akrediteerimise siisteemi vaid
kiisitavatest tasudest iilal hoida. Kuniks selle teenuse vastu on noudlus tekkinud, on voimalik
akrediteeringu taotleja suunata teise litkmesriigi riikliku akrediteerimisasutuse poole. Lisaks on
ka vOimalus, et kiiberturvalisuse valdkonnas sertifitseerimise valdkonnas voib lisaks
eelmainitud MTU-le kasutada ka muu liikmesriigi riikliku akrediteerimisasutuse teenuseid.

Lisandunud {ilesanded vdivad tidhendada eelmainitud asutuste teenistujate koolitamist
akrediteerimise ja sertifitseerimise teemadel. Eeldatavasti hakkavad vastavaid koolitusi ja
tootube pakkuma EL-is olevad valdkondlikud asutused ning eeldatavasti saavad oma kogemusi
jagada ka Eestis olevad asutused, kes tegelevad muudes valdkondades eelndu teemadega.

Ulatus keskmine, sagedus viike, ebasoovitavate mojude risk viike.
6.3.7. Muu otsene voi kaudne moju

Seaduseelndu ei muud otsest voi kaudset olulist moju.

7. Seaduse rakendamisega seotud riigi ja kohaliku omavalitsuse tegevused, eeldatavad
kulud ja tulud
7.1. Kavandatav muudatus: E-ITS-i kehtestamine

7.1.1. Kiiberturvalisuse tagamiseks vajalike kulutuste ja E-ITS kehtestamisest
tulenevate kulutuste eristamine

Kuigi eelndu eesmirk on kehtestada uued infoturbe halduse nduded, siis selle kehtestamisest
tuleneva majandusliku moju analiilisil tuleb eristada E-ITS spetsiifikast tulenevaid kulutusi
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kiiberturbe tagamiseks tehtavatest kulutustest iiletildiselt. Teenuse osutajad ning enamik
isikutest, kellele kohaldatakse teenuse osutajale sdtestatud noudeid, on pidanud
kiiberturvalisuse tagamiseks tegema vastavaid investeeringuid juba kehtiva diguse (KUTS § 7)
alusel.

Mis eristab E-ITS-i varasemalt kehtinud nduetest, on ennekdike terviklik ja struktureeritud
lahenemine kiiberturbe tagamisele organisatsioonis ning see, et nende nduete tditmist on
lihtsam kontrollida. E-ITS aga ei kujuta endast kannapdoret kiiberturbe rakendamise
pohimdtetes ega parimas praktikas.

On tdendoline, et E-ITS-i rakendaja hakkab tegema varasemast rohkem investeeringuid
kiiberturvalisusesse, et jouda vastavusse kehtestatavatele nduetele ning sealhulgas viia 1ibi
edukas audit. See aga ei tdhenda, et majanduslik moju E-ITS-i rakendajale tulenes E-ITS-i
kehtestamisest — pigem viitab selline olukord, et E-ITS rakendaja ei ole varem KiTS-i alusel
kehtestatud ndudeid piisavalt pohjalikult jarginud.

Seega isegi kui teenuse osutajad ning need, kellele kohaldatakse teenuse osutajale sétestatud
ndudeid, peavad tegema olulisi investeeringuid E-ITS nduetele vastamiseks, siis véitmaks, et
eelndu majanduslik moju on rakendajale suure ulatusega, ei pea rakendaja pdhistama, kuidas
konkreetsed kulutused on vajalikud E-ITS nduete tditmiseks, vaid just pdhistama, kuidas
konkreetsed kulutused ei olnud vajalikud kehtiva seaduse nduete tditmiseks. Kiiberturvalisuse
tagamiseks on vaja teha olulisi pingutusi ja investeeringuid esitatud eelndust soltumata.

7.1.2. Kiiberturvalisuse tagamiseks tehtavate kulutuste majanduslik méju

Kiiberturvalisusega seotud kulutused voib jaotada kaheks liigiks — kulutused, mida tehakse
kiiberturvalisuse tagamiseks organisatsioonis (pddeva personali palkamine, teenuste ja
stisteemide kaardistamine, riskianaliiiis, meetmete rakendamine) ning kulutused, mida tehakse
kiiberintsidendi tagajirgede likvideerimiseks (lunavara nduded, andmebaaside taastamine,
riistvara vilja vahetamine, info- ja vdrgusiisteemide uuesti arendamine, teenuse osutamata
jatmisega tekkinud kahju kandmine (sh esitatud kahjunduded ja leppetrahvid) jne).

Alati on voimalik, et kiiberturvalisuse tagamisele olulisi kulutusi teinud organisatsioon ei suuda
viltida kahjulikke kiiberintsidente ega nendega kaasnevaid kulutusi ning et kiiberturvalisuse
tagamisele kulutusi mitte teinud organisatsioon ei lange kiiberintsidendi ohvriks ega kanna ka
sellest tulenevaid kulutusi, kuid iildreeglina tdhendab kiiberturvalisuse tagamiseks tehtavate
kulutuste suurendamine kiiberintsidendi juhtumise tdendosuse vihenemist.

Kui eelndu tulemusel on seetdttu oodatav E-ITS rakendajatel iihel voi teisel pohjusel (nt
varasemalt nduete ebapiisav tditmine vdi kiiberturvalisusega seotud kohustuste puudumine)
kiiberturvalisusele tehtavate kulutuste suurenemist, ei saa seda vaadelda vaid kulutuste
kandmise vaatenurgast, vaid tuleb arvestada ka teist liiki kulutuste véltimist. Kiiberintsidendid
on ebaregulaarsed stindmused, mille pdhjustajaks on enamasti pahatahtlikud kolmandad isikud,
seega ei ole ka otseselt ennustatav suhe, kui palju konkreetne teenuse osutaja kiiberturvalisuse
meetmete rakendamisest majanduslikult véidab voi kaotab.

7.1.3. Riigi ja kohaliku omavalitsuse tegevused, eeldatavad tulud ja kulud

Eelndu rakendamisel kaasneb nii riigi kui ka kohaliku omavalitsuse tasandil ajakulu senise
ISKE dokumentatsiooni vastavusse viimisel E-ITSiga. E-ITS-i juurutamise etapis tuleb
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arvestada, et infoturbe rolli tditvatel inimestel kulub pohitoé korvalt tdiendavalt aega E-ITSi
nouetega vastavusse viimiseks (aktiivses juurutamise etapis moned tunnid nidalas).

Eelndust tulenevalt tdiendavate kulutuste tegemise vajadust ei teki, kuivord iileminek ISKE-It
E-ITS-i rakendamisele asendab vastavad auditeerimiskulud ning nduab peamiselt ajalist panust
dokumentatsiooni koostamisele.*’

Kiiberturvalisuse tagamiseks tehtavate kulutustega tuleb arvestada ka kehtiva seaduse alusel
ning kui seni ei ole avalik sektor sellele piisavalt tdhelepanu péoranud, siis tuleb avaliku sektori
asutusel voi muul iiksusel selle eest seista oma majandusaasta eelarvestamisel, sh voimaluse
korral riigieelarve libirddkimistel. Asjaolu, et kdesolev eelndu ei too otseselt kaasa kulutuste
kasvu kehtiva seadusega vorreldes, ei tdhenda, et oleks juriidilisel isikul v&i asutusel oleks
oigustatud kiiberturvalisuse tagamiseks vajalike kulutuste jatkuv alahindamine.

7.1.4. Kiiberintsidendist teavitamise noude tiiendamise ja VVS-i tiiendamisega seotud
tegevused, eeldatavad tulud ja kulud

Kiiberintsidendist teavitamise ndude tdiendamise tdttu peab teenuse osutaja (nii avalikus kui
erasektoris — vt kavandatava KUiTS § 3 1digete 1 ja 4 sdnastusi) kommunikeerima isikutele,
kellele on usaldatud vorgu- ja infoslisteemi haldamine vdi majutamine, et nad peavad teenuse
osutajat teatavatest kiiberintsidentidest teavitama. Selleks voidakse uuendada varasemaid
kokkuleppeid voi lepinguid. Sellega seotud kulutused ei ole markimisvdirsed, kuna GDPR
artikli 28 1dike 3 punkti f ning artikli 33 1dike 2 ja isikuandmete kaitse seaduse § 44 1dikes 2 on
sarnased nouded, mis on kehtinud aastaid.

VVS-i muudatusel puuduvad tdiendavad tegevused ning kulud Majandus- ja
Kommunikatsiooniministeeriumile ning selle valitsemisalale, kuna muudatusega seonduvalt ei
toimu ministeeriumile ega selle valitsemisalale uute iilesannete lisandumist ning sellega
seonduv muudatus ministeeriumi pdhiméiruses on juba teostatud. Alates 2021. a 1. maist on
ministeeriumis loodud riikliku kiiberturvalisuse osakond.*

7.2. Kavandatav muudatus: kiiberturvalisuse valdkonnas toostuse, tehnoloogia ja
teadusuuringute riikliku koordineerimiskeskuse méiramine ja sellega seotud
iilesannete korraldus

Eelndu mdjutab ennekdike riiklikuks koordineerimiskeskuseks méairatud asutuse tookorraldust,
milleks kavandatava ministri maaruse alusel on RIA.

Riiklik koordineerimiskeskus voib igal ajal taotleda selle tunnustamist, et tal on vajalik
suutlikkus hallata vahendeid, et viia ellu kidesolevas mééruses sdtestatud missiooni ja eesmérke
kooskolas madrustega (EL) 2021/695 ja (EL) 2021/694. Kolme kuu jooksul kdnealuse taotluse
esitamisest hindab komisjon, kas riiklikul koordineerimiskeskusel on vajalik suutlikkus olemas
ja teeb otsuse. Nimetatud otsuse all on modeldud Euroopa Komisjoni antavat positiivset
arvamust, millega tunnustatakse asjaomase riikliku koordineerimiskeskuse vajalikku
suutlikkust kiiesoleva 1dike kohaldamisel.>!

49 Siin on abiks vastavad abimaterjalid, mis on leitavad E-ITS-i portaalist: https://eits.ria.ee/.

30 Vabariigi Valitsuse 23.10.2002 méirus nr 323 ,,Majandus- ja Kommunikatsiooniministeeriumi pShiméirus®,
vt § 11 1diget 2 ja § 17 punkti 14!,

> Kiiberturvalisuse TTT mairus, artikkel 6 13ige 6.
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Kiiberturvalisuse TTT maédruse artikli 7 1dikes 1 on sétestatud RIA iilesanded. Sama artikli
16ikes 3 on maérgitud, et mééruse artikli 6 15ikes 6 osutatud otsuse alusel voivad riiklikud
koordineerimiskeskused saada artiklis 7 sétestatud iilesannete tditmiseks EL-ilt toetust
kooskodlas Euroopa Parlamendi ja ndukogu médruse (EL, FEuratom) 2018/1046
(finantsméirus)>? artikli 195 esimese 18igu punktiga d.>* Olemasoleva teabe pdhjal plaanib
Euroopa Komisjon aastate 2021-2023 peale riiklikele koordinatsioonikeskustele toetuseks
eraldada 50 miljonit eurot, mis jaguneb 27 liikkmesriigi peale vordselt (ehk ca 2 miljonit eurot).
Komisjon on soovitanud litkmesriikidel sama summa lisada.

Finantsiline panus on oluline ka seetottu, et lisaks riiklikele koordineerimiskeskustele loodi
kiiberturvalisuse TTT madrusega ka kiiberturvalisuse valdkonna toostuse, tehnoloogia ja
teadusuuringute Euroopa péddevuskeskus (edaspidi pddevuskeskus), mille iihismeetmeid
rahastavad EL ja liikmesriigid vabatahtlike osalustega.’* Pidevuskeskuses osalemisel on
vajalik ka panustada, kuna see on seotud pidevuskeskuses olevate {ihismeetmetega.>’

Liikmesriigid osalevad vabatahtlikult {ihismeetmetes oma vabatahtliku rahalise ja/voi
mitterahalise osalusega. Kui liikmesriik iihismeetmes osaleb, katab selle liikmesriigi rahaline
osalus halduskulud proportsionaalselt tema osalusega konealuses iihismeetmes. Osalus
ithismeetmete halduskulude katmises on rahaline. Osalus iihismeetmete tegevuskulude
katmises vOib kooskolas programmidega ,,Euroopa horisont* ja ,,Digitaalne Euroopa“ olla
rahaline vOi mitterahaline. Liitkmesriigi osalus voib olla toetuse vormis, mida see litkmesriik
annab lihismeetme raames konealuses litkmesriigis asuvatele toetusesaajatele. Liikmesriikide
mitterahaline osalus koosneb riiklike koordineerimiskeskuste ja muude avaliku sektori asutuste
rahastamiskolblikest kuludest kiiberturvalisuse TTT midruse alusel rahastatud projektides
osalemisel, millest arvatakse maha liidu toetus nende kulude katmiseks. Programmist ,,Euroopa
horisont* rahastatavate projektide puhul arvutatakse rahastamiskdlblikud kulud vastavalt
médruse (EL) 2021/695 artiklile 36. Programmist ,Digitaalne Euroopa® rahastatavate
projektide puhul arvutatakse rahastamiskolblikud kulud vastavalt finantsméaarusele. Programmi
,Buroopa horisont kohasteks {ihismeetmeteks kavandatud liikmesriikide vabatahtliku
koguosaluse summa, sealhulgas rahaline osalus halduskuludeks, méiiratakse kindlaks, et votta
seda arvesse programmi ,,Euroopa horisont strateegilise planeerimise protsessis, mis viiakse
padevuskeskuse noukogu kaasabil 1dbi maédruse (EL) 2021/695 artikli 6 ldike 6 alusel.
Olenemata mééruse (EL) 2021/694 artiklist 15, vOivad litkmesriigid programmi ,,Digitaalne
Euroopa“ kohaste meetmete puhul osaleda nimetatud programmist kaasrahastatavate

32 Euroopa Parlamendi ja ndukogu 18. juuli 2018. aasta méirus (EL, Euratom) 2018/1046, mis kisitleb liidu
iildeelarve suhtes kohaldatavaid finantsreegleid ja millega muudetakse méadrusi (EL) nr 1296/2013, (EL)
nr 1301/2013, (EL) nr 1303/2013, (EL) nr 1304/2013, (EL) nr 1309/2013, (EL) nr 1316/2013, (EL) nr 223/2014 ja
(EL) nr 283/2014 ja otsust nr 541/2014/EL ning tunnistatakse kehtetuks méérus (EL, Euratom) nr 966/2012 (ELT
L 193,30.7.2018, 1k 1).

53 Buroopa Parlamendi ja ndukogu médruse (EL, Euratom) 2018/1046 artikkel 195 esimese 1digu punkt d: Toetusi
vOib anda ilma konkursikutseta ainult jargmistel juhtudel: d) asutustele, kes on artiklis 58 osutatud alusaktis
kindlaks méératud toetusesaajatena, voi asutustele, kelle on oma vastutusel midranud liikmesriigid, kui kdnealused
litkkmesriigid on alusaktiga kindlaks méaratud toetusesaajatena.

>4 Kiiberturvalisuse TTT mairus, artikkel 21 15ige 1.

55 Kiiberturvalisuse TTT miirus, artikkel 2, punkt 5: iihismeede — iga-aastases t6dprogrammis sisalduv meede,
mis saab rahalist toetust programmidest ,,Euroopa horisont ja ,Digitaalne Euroopa“ vdéi muudest EL-i
programmidest, samuti rahalist voi mitterahalist toetust {ihelt vGi mitmelt liikmesriigilt, ning mida rakendatakse
projektide kaudu, mis hdlmavad nimetatud liikmesriikides asuvaid ja neilt rahalist voi mitterahalist toetust saavaid
toetusesaajaid.
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padevuskeskuse kulude katmises summa ulatuses, mis on véiksem kui kiiberturvalisuse TTT
médruse artikli 21 1dike 3 punktis a sitestatud summad.>®

Kui moni litkmesriik ei tdida seoses ihismeetmetega oma rahalise voi mitterahalise osalusega
seotud kohustusi, siis voivad sellel olla ka teatavad tagajirjed ehk litkmesriigi hidledigus
padevuskeskuse ndukogus vodidakse tiihistada voi rakendatakse muid meetmeid, kuni
konealune liikmesriik on oma kohustused tditnud; samuti on véimalik, et Euroopa Komisjon
10petab iihismeetmetele EL-1 rahalise toetuse andmise, seda proportsionaalselt vihendada voi
selle andmise peatada.’’

Osalevad liikmesriigid teatavad padevuskeskuse ndukogule iga aasta 31. jaanuariks
kiiberturvalisuse TTT maééruse 16ikes 7 osutatud osaluse suuruse, mis on eelneval eelarveaastal
EL-iga libi viidava ithismeetme puhul makstud.>®

RIA-le lisanduvate iilesannete tdttu kaasneb RIA-le vajadus lisaks olemasolevale personalile
vérvata tdiendavat personali (ca 6-7 inimest). Virvatavate inimeste palgafond ja lisanduva
iilesandega seotud administratiivsed kulud on osalised voimalik katta eelnevalt mainitud EL-1i
antavate finantsidega, kuid lisaks sellele peavad lisanduma ka tdiendavad ressurssid (sh
ihismeetmete  1dbi  viimisel).  Seetdttu omab  eelndu mdju  Majandus-  ja
Kommunikatsiooniminsteeriumi valitsemisala eelarvele. Vastavad ressursid planeeritakse
riigieelarve protsessis.

7.3. Kavandatav muudatus: Kiiberturvalisuse sertifitseerimise korralduse
reguleerimine

Seaduseelndu ei oma tegevusi kohaliku omavalitsuse tegevusele ning muudele asutustele, mis
pole allpool nimetatud. Sama on ka eeldatavate kulude ja tuludega.

Mojud TTJA-le

Litkmesriigid peavad tagama, et riiklikel kiiberturvalisuse sertifitseerimise asutustel on
piisavad ressursid oma volituste rakendamiseks ning oma iilesannete tulemuslikuks ja tdhusaks
tiitmiseks.>

Seaduseelndu voib tulevikus omada mdju Majandus- ja Kommunikatsiooniminsteeriumi
valitsemisala eelarvele. Eelnduga sétestatakse TTJA riikliku kiiberturvalisuse sertifitseerimise
asutusena. Et TTJA saaks nouetekohaselt oma {ilesandeid tdita, on vaja luua asutuses vastav
kiiberturvalisuse sertifitseerimise kompetents. TTJA-le on juba eraldatud iihe ametikohaga
seotud ressursid, mistottu selles osas ei teki tdiendavaid kulusid. Tuleviku perspektiive
arvestades voib tulevikus tekkida vajadus suurendada TTJA kiiberturvalisuse sertifitseerimise
iilesandega seotud personali arvu. Sel juhul planeeritakse vastavad ressursid riigieelarve
protsessis. Voimalike infosiisteemide vo1 muude IT kulude osas vdib lisanduda tdiendavad
kulud, kuid hetkel ei ole voimalik neid prognoosida. Nimetatud kulutusi ja nende katmise
allikaid analiiiisitakse siis, kui on selge, kas ning millist laadi uus IKT-lahendus on vaja luua
vai tekib vajadus uuendada olemasolevaid lahendusi.

%6 Kiiberturvalisuse TTT maiérus, artikkel 21 13ige 7.

57 Kiiberturvalisuse TTT mdérus, artikkel 21 16iked 10 ja 11.
%8 Kiiberturvalisuse TTT mdérus, artikkel 21 15ige 12.

%% Kiiberturvalisuse méruse art 58 13ige 5.
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Mojud RIA-le

Eelndu ja seletuskirja kohaselt ei ole vdoimalik seaduse tasandil konkreetselt madaratleda RIA-t
kui kiiberturvalisuse madruse kohase vastavushindamisasutusena. Seda seetottu, et
vastavushindamisasutuseks saamine eeldab akrediteerimist. Eelndu ja seletuskirja koostamisel
on lahtutud eeldusest, et RIA 14bib vastava akrediteerimise ja saab vastavushindamisasutuseks.

Akrediteerimisprotsessi ldbimise ja akrediteeringu hoidmise kulutused on kirjeldatud
seletuskirja punktis 6.3.3. (erasektoris oleva vastavushindamisasutuse kulud), mis on iile
kantavad ka RIA-le. Samuti on vaja saada TTJA-It tegevusluba (vt sama seletuskirja punkti).

Hetkel on keeruline prognoosida, millisel médral voib tekkida vajadus vélja anda
korgetasemelisi sertifikaate voi kui suures mahus vdidakse sertifitseerimise kavas ette néha, et
sertifikaati voib véljastada liksnes avalik asutus. Samuti ei ole ka hetkel ette teada, kas mdni
ettevatja soovib sertifikaati saada ehk eelduslikult ei pruugi olla selleks ndudlust.

Kuna sertifitseerimise kompetentsi loomine eeldab vastavate tehniliste teadmiste ja
kogemustega todtajate olemasolu ning muud ressurssi vastavushindamistoimingute
nduetekohaseks teostamiseks, vOib RIA vajada akrediteeringu ldbimise korral tdiendavat
ressurssi, mis ndhakse ette riigieelarve protsessis kindlaksméératud vahenditest. Akrediteeringu
labimiseks peavad RIA teenistujatel olema heal tasemel tehniline ja kutsealane véljadpe (mis
holmab koiki vastavushindamistegevusi), piisavad teadmised nende poolt tehtavate
vastavushindamistoimingute nduetest, piisav padevus nimetatud hindamistoimingute
labiviimiseks, sobilikud teadmised ja arusaam kehtivatest nduetest ning katsestandarditest ja
oskus  koostada  sertifikaate,  protokolle  ning  aruandeid (mis  tdendavad
vastavushindamistoimingute 14biviimist).®® Kompetentsi loomine eeldab seega rahastust, mille
abil kompetents luua. Vastavushindamisasutus saab sertifitseerimise eest ettevotjatelt tasu
kiisida, kuid see eeldab, et kompetents on juba loodud ning akrediteering olemas ning diguslik
regulatsioon voimaldab tasu votta.

Vajaliku riigieelarvelise rahastuse saamiseks, et kompetents luua, voib olla mdistlik lisada
sertifitseerimisvdimekuse olemasolu tagamine iilesandena niiteks RIA pohimiirusesse. Uks
voimalus nende kulude tdiendavaks katmiseks on ka sertifitseerimise eest tasu vdtmine.
Vastavad vOimalikud ressursid planeeritakse riigieelarve protsessis. RIA  kulud
vastavushindamisasutusena ei ole aga otseselt seotud kédesoleva eelnduga, vaid tulenevad otse
kiiberturvalisuse madrusest (vt ka seletuskirja p 6.3. ning seal olevat altviidet EL-1 {ilese
sertifitseerimise raamistiku loomise mdjudest EL-i iileselt, sh sellega seotud kulude teemal).

Mbjud MTU-le Eesti Standardimis- ja Akrediteerimiskeskus

MTU varasemalt antud tagasisides on mirgitud, et EAK-l puudub paraku igasugune
kompetents ja voimekus kiiberturvalisuse valdkonnas vastavushindamisasutusi akrediteerida,
mistottu potentsiaalsetel akrediteerimisest huvitatutel peab olema vdimalus poorduda mone
muu riigi akrediteerimisasutuse poole, kes kiiberturvalisuse valdkonnas akrediteerimisteenust
pakub. Riiklik akrediteerimisasutus otsustab ise, milliseid tehnilisi valdkondi ta akrediteerib ja
milliseid mitte ning see sdltub erinevatest asjaoludest. MTU tagasiside kohaselt pole MTU
voimeline oma tegevust kiiberturvalisuse valdkonda laiendama. Eelndus ei ole eraldi sétestatud,
mis asutust on voimalik aktsepteerida riikliku akrediteerimisasutusena, kuna vastav ndue

% Kiiberturvalisuse mairuse lisa 1.
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tuleneb otse kiiberturvalisuse méérusest ehk riikliku akrediteerimisasutuse iilesannet voib tdita
MTU ise vdi suunata akrediteeringu taotleja muu riigi vastav asutuse poole (kes vastab Euroopa
Parlamendi ja ndukogu maéddruse (EL) nr 765/2008 II peatiiki nduetele). Kui tekib soov
suurendada MTU vdimekust ka kiiberturvalisuse valdkonnas, siis tuleb pidevuse tdstmise jaoks
planeerida vastavaid ressursse, mis tuleks ette nidha riigieelarve protsessis kindlaksmiiratud
vahenditest.

Eeldatavad tulud

Voimalik eeldatav tulu riigieelarvele voib ilmneda lisanduva viddrteokoosseisu tottu. Siiski,
kuna hetkel on keeruline prognoosida, millisel médral on ettevotjatel huvi sertifitseerida enda
IKT tooted, teenused ja protsessid Eestis, siis ei ole ka vdimalik prognoosida, kas ning kuivord
mdidratakse rikkumiste korral vaarteokaristusi.

8. Rakendusaktid

Eelnduga tekivad KiiTS-i jargmised volitusnormid ning nende alusel kehtestatavad Vabariigi
Valitsuse ning ministrite méérused:

- KuTS § 7 Ig 5:Vabariigi Valitsuse miirus ,,Vorgu- ja infosiisteemide kiiberturvalisuse
nouded*;

- KuTS § 7 Ig 5 ning sama loike alusel antud Vabariigi Valitsuse midruse § § 4 16ige 3:
ettevotlus- ja infotehnoloogiaministri méérus ,,Eesti Infoturbestandardi kehtestamine®;

- KiTS § 5! 15ige 3: ettevotlus- ja infotehnoloogiaministri mérus ,,Eesti kiiberturvalisuse
valdkonna todstuse, tehnoloogia ja teadusuuringute koordineerimisiiksuse midramine
ja tlesannete tiitmise kord*;

- KuTS § 7 1g 5 ning sama 13ike alusel antud Vabariigi Valitsuse mééruse § § 13 1dige 1:
kaitseministri midrus ,,Rahvusvaheliseks sdjaliseks koostodks vajalike silisteemide
loetelu ja nende turvanduded*.

E-ITS-iga seotud muudatuste tegemiseks tehakse muudatusi jargmistes Vabariigi Valitsuse
ning ministrite méadrustes:

- Vabariigi Valitsuse 22. detsembri 2011. a médarus nr 181 ,,Arhiivieeskiri®, RT 1,
19.06.2020, 27,

- Vabariigi Valitsuse 3. oktoobri 2013. a méadrus nr 145 ,Eesti teabevirava eesti.ee
haldamise, teabe kittesaadavaks tegemise, arendamise ning kasutamise nduded ja
kord*“, RT I, 25.03.2021, 5;

- Vabariigi Valitsuse 15. mértsi 2012. a méérus nr 26 ,,Infoturbe juhtimise siisteem®, RT
I, 19.03.2012, 4;

- Vabariigi Valitsuse 28. veebruari 2008. a maiddrus nr 58 ,Riigi infosiisteemi
haldussiisteem*, RT I, 06.08.2019, 18;

- Vabariigi Valitsuse 31. juuli 2014. a méarus nr 121 ,,Struktuuritoetuse registri pidamise
pohimairus®, RT I, 28.08.2018, 9;

- Vabariigi Valitsuse 14. veebruari 2013. a mééruse nr 27 ,, Testide andmekogu asutamine
ja pohiméaarus“, RT I, 28.07.2020, 15;

- majandus- ja kommunikatsiooniministri 25. aprilli 2011. a méddrus nr 28 ,Riigi
Infosiisteemi Ameti pohiméérus”, RT 1, 09.06.2021, 17,
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- majandus- ja taristuministri 15. aprilli 2015. a méédrus nr 31 ,,Avalike teenuste
pakkumise arendamiseks toetuse andmise tingimused ja kord*, RT I, 09.06.2021, 9;

- majandus- ja taristuministri 12. méartsi 2015. a méérus nr 21 , Nutika teenuste taristu
arendamise toetamise tingimused ja investeeringute kava koostamise kord“, RT I,
09.06.2021, 10;

- rahandusministri 19. juuni 2012. a méérus nr 26 ,,Hasartmidngukorraldaja elektroonilises
arvestus- ja kontrollisiisteemis registreeritavate andmete loetelu ja sisestamise kord ning
elektroonilise arvestus- ja kontrollisiisteemi Maksu- ja Tolliameti infosiisteemiga
ithendamise kord®“, RT I, 29.04.2015, 6;

- rahandusministri 7. aprilli 2004. a méairus nr 70 ,,Uhendusevilise riigi fiiiisilisele isikule
voorandatava kauba ekspordina kdsitamise kord, RT I, 19.05.2016, 23;

- Tervise- ja tooministri 6. martsi 2019. a maédrus nr 15 ,,Vee terviseohutuse infosiisteemi
pohiméarus®, RT I, 12.03.2019, 20.

Eeltoodud uued méérused ning olemasolevate méédruste muudatused joustuvad 1. jaanuaril
2022. a. Moningates eelndudes on teatavate muudatuste joustumise tdhtajaks 1. jaanuar 2023.
a— sel juhul on muudatus seotud AvTS-i muudatustega. Méaruste kavandid on lisatud eelndule.

Volitusnormide vajalikkust, selle eesmairki, sisu ja ulatust on pohjendatud vastava volitusnormi
juures.

Eelndu tulemusena muutub kehtetuks KUTS § 7 1dike 4 volitusnorm ning selle alusel antud
ettevotlus- ja infotehnoloogiaministri 5. juuli 2018. a méérus nr 40 ,,V3rgu- ja infosilisteemide
riskianaliiiisi nduded ning turvameetmete kirjeldus* (RT 1, 10.07.2018, 6).5! Volitusnorm ja
seeldbi ka vastav médrus tunnistatakse kehtetuks, kuna sama sisuga mairus asub KiTS § 7 Ig
5 alusel vastu vOetavas Vabariigi Valitsuse maaruses ning E-ITS-is endas.

AvTS-i muutmisega tunnistatakse kehtetuks AvTS § 43° Ig 1 punkt 4 ehk volitusnorm Vabariigi
Valitsuse 20.12.2007. a méaruse nr 252 ,, Infostisteemi turvameetmete siisteem‘* kehtestamiseks,
et asendada tdnaseks aegunud ISKE uue E-ITS-iga. Uuendatud volitusnorm vodimaldaks
kehtestada ISKE asemel avalike iilesannete tditmiseks loodud driprotsessidel (business process)
pohineva turvameetmete siisteemi E-ITS.

9. Seaduse joustumine

Seadus joustub 1. jaanuaril 2022. a. Seaduse § 2 (avaliku teabe seaduse muudatused) joustuvad
1. jaanuaril 2023. a. Vt ka eelndu § 10 selgitusi.

10. Eelndu kooskolastamine, huviriihmade kaasamine ja avalik konsultatsioon

Kiiberturvalisuse seaduse muutmiseks on eelndude infosiisteemis kaks toimikut (nr-d 21-0125
ja 21-0684; vastutajateks Majandus- ja Kommunikatsiooniministeerium), millede sisu viiakse
kokku kéesolevasse eelndusse ning ithe toimiku (nr 21-0125) alla.

E-ITS-ga seotud eelndu (toimik nr 21-0125) esitati eelndude infosiisteemi kaudu
kooskodlastamiseks Kaitseministeeriumile, Siseministeeriumile, Vilisministeeriumile ja
Justiitsministeeriumile =~ ning  arvamuse  andmiseks  Eesti  Infotehnoloogia  ja
Telekommunikatsiooni Liidule ning Eesti Infoturbe Assotsiatsioonile. Tagasiside saabus

61 https://www.riigiteataja.ee/akt/110072018006?dbNotReadOnly=true.
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Justiitsministeeriumilt, Kaitseministeeriumilt, Siseministeeriumilt, Valisministeeriumilt, Eesti
Linnade ja Valdade Liidult ning Eesti Infotehnoloogia ja Telekommunikatsiooni Liidult.

Kiiberturvalisuse sertifitseerimise reguleerimisega seonduvalt on eelndu koostamisse
varasemalt kaasatud Tarbijakaitse ja Tehnilise Jarelevalve Amet, Riigi Infosiisteemi Amet ning
MTU-ks Eesti Standardimis- ja Akrediteerimiskeskus iithinenud juriidilised isikud (MTU
Standardikeskus ja SA Eesti Akrediteerimiskeskus). Eelndu saadetakse eelndude infosiisteemi
(toimik nr 21-0684) kaudu kooskdlastamiseks Justiitsministeeriumile,
Rahandusministeeriumile ja Riigikantseleile ning arvamuse avaldamiseks Eesti Standardimis-
ja Akrediteerimiskeskusele, Eesti Infoturbe Assotsiatsioonile ja Eesti Infotehnoloogia ja
Telekommunikatsiooni Liidule. Tagasiside saabus Justiitsministeeriumilt,
Rahandusministeeriumilt, Eesti Standardimis- ja Akrediteerimiskeskuselt ning Eesti
Infotehnoloogia ja Telekommunikatsiooni Liidult.

Molema teema kohta saabunud tagasiside on lisatud seletuskirja lisaks olevasse
kooskolastustabelisse.

Kéesolev eelndu on edastatud eelndude infosiisteemi kaudu kooskdlastamiseks ja arvamuse
avaldamiseks ministeeriumitele, Riigikantseleile, Eesti Linnade ja Valdade Liidule, Eesti
Standardimis- ja Akrediteerimiskeskusele ning Eesti Infotehnoloogia ja Telekommunikatsiooni
Liidule. Eelndu asub eelndude infosiisteemi toimikus nr 21-0125.

Algatab Vabariigi Valitsus
...2021. a
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